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Daten mit Verschliisselung sicher iibertragen und ablegen

Daten sind das Kapital der Zukunft. Mit dem Voranschreiten der Digitalisierung sowie dem Ausbau von
Technologien wie der Industrie 4.0 und dem Internet der Dinge wird das Datenaufkommen auch zu-
kiinftig weiter steigen. Bereits heute produzieren, versenden und speichern Unternehmen im taglichen
Betrieb groRe Datenmengen. Teile dieser Daten sind aus wirtschaftlichen Griinden schiitzenswert oder
aus rechtlichen Griinden schutzpflichtig. Damit diese Daten vor unberechtigten Einblicken geschiitzt
sind, sollten sie verschlisselt werden. Das gilt sowohl fiir die Aufbewahrung von Daten als auch fir
deren Versand liber samtliche Kommunikationskanale hinweg.

Viele kleine und mittlere Unternehmen stehen jedoch weiterhin vor der Herausforderung, wie sie fiir
ihre schutzbedirftigen Daten eine praxistaugliche und bezahlbare Verschlisselung implementieren
kénnen. Vermeintlich hoher Bedienaufwand und die vermeintlich hohen Kosten fiir verfiigbare Ver-
schlisselungslosungen schrecken die Unternehmen ab und bilden die groRten Hemmnisse.

Dieses Dokument soll Unternehmen als Orientierung dienen, an welchen Stellen eine Verschlisselung
sinnvoll ist und welche Moglichkeiten der Umsetzung zur Verfligung stehen. Darliber hinaus werden
anhand von Leitfragen in den jeweiligen Abschnitten Hilfen zu Entscheidungsfindung gegeben, welche
Losungen im eigenen Unternehmen umzusetzen sind. Die Leitfragen sollen in den Themenabschnitten
als Orientierung dienen und einen leichteren und strukturierten Einstieg in das Thema Verschliisselung
bieten.

Den Schutzbedarf der wertvollen Daten ermitteln

Daten haben, je nachdem welchen Inhalt und Informationen sie beherbergen, einen unterschiedlichen
Schutzbedarf. Diese Unternehmensdaten mussen identifiziert und differenziert werden. Daher ist es
essenziell, eine Schutzbedarfsfeststellung der Daten vorzunehmen. Unternehmenswertvolle Daten
wie z.B. Kundendaten oder personenbezogene Daten kdnnen erst so identifiziert werden. Anschlie-
Rend missen Mallnahmen ermittelt werden, wie diese Unternehmensdaten zu schiitzen sind. Dies
kann mithilfe von Unternehmensrichtlinien zur Informationssicherheit gelingen. So kénnen die Daten
in Schutzklassen differenziert werden und mit Zugriffsrechten fir unterschiedliche Mitarbeitergruppen
versehen werden.

Zur Ermittlung der fiir Sie relevanten Kapitel beantworten Sie bitte zunidchst folgende Fragen fiir
sich:

=  Handelt es sich um unternehmenskritische Daten, ohne die der Betrieb oder die Produktion des
Unternehmens eingeschrénkt wdre?

= Weiterfiihrende Informationen finden Sie in Kapitel 2: ,,Daten sicher ablegen — dank Verschlisse-
lung”, Seite 32

®  Handelt es sich bei den Daten um Betriebsgeheimnisse oder unterliegen diese datenschutzrechtli-
chen Vorschriften?

=>» Weiterflihrende Informationen finden Sie in Kapitel 2.2: ,Dateiverschlisselung — sicher vor Einbli-
cken Dritter”, Seite 37

= Sollen Daten aufSerhalb des Unternehmensumfeldes verfiigbar sein?
= Weiterfiilhrende Informationen finden Sie in Kapitel 1.6: ,Virtual Private Network — der private
Tunnel ins Unternehmen”, Seite 27

© if[is] Institut fur Internetsicherheit und Goldmedia Strategy Consulting 2018
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1 Daten ubertragen — so geht es sicher und verschliisselt!

Die Ubertragung potenziell schiitzenswerter Daten eines Unternehmens erfolgt in der Regel {iber fol-
gende zentrale Plattformen:

=  E-Mail-Server

=  |P- und ISDN-basierte Sprachtelefonie

=  Messaging-Dienste

=  Kollaborationsplattformen fiir die Projektarbeit mit Dritten

=  eigene Webseiten, die personenbezogene Daten erfassen, oder anmeldepflichtige Dienste,
die z.B. kostenpflichtige Datendienste oder E-Commerce-Anwendungen bereitstellen

=  LAN und VPN zur Verbindung mit firmeneigenen Datenservern und dem Intranet

Damit diese Informationen wahrend des Transports geschiitzt sind, braucht es verschliisselte Kommu-
nikationswege. Dieses Kapitel zeigt, welche Mdglichkeiten zur Verschliisselung bei den einzelnen
Diensten zum Einsatz kommen kénnen.

1.1 E-Mail — zusatzliche Infrastruktur, aber sicher!

Die E-Mail ist schnell, kostenlos, einfach zu bedienen, erfillt im Schriftverkehr die Textform und dient
haufig als Voraussetzung und sicherer, verifizierter Ausgangspunkt fiir das Anlegen und Zurticksetzen
von Benutzerkonten. Durch diese Eigenschaften stellt die E-Mail weiterhin das zentralste Kommunika-
tionsmedium in der Geschaftswelt dar.

Vier von fuinf Unternehmen nutzen das Medium fiir ihre Geschaftskommunikation®. Die etablierten
Protokolle decken jedoch nicht die IT-Sicherheitsaspekte der Verfligbarkeit, Integritat und Vertraulich-
keit ab. Eine versendete E-Mail erfiillt somit keine IT-Sicherheitseigenschaften zum Schutz vor Einbli-
cken durch Dritte. Das Abfangen und Manipulieren der Nachricht ist moglich, die Verifizierung des Ab-
senders schwierig. Mit dem stark wachsenden Aufkommen tauschend echter Phishing-E-Mails an End-
kunden und im B2B-Umfeld erodiert das Vertrauen in diesen Kommunikationsweg zunehmend. 81
Prozent der Unternehmen sind It. BVDW in Deutschland bereits jetzt der Meinung, dass die Sicherheit
der E-Mail-Kommunikation stark verbesserungswiurdig ist.

Unterschiede GNUPG/PGP und S/MIME

GNUPG/PGP und S/MIME sind untereinander nicht kompatibel. Der Unterschied zwischen beiden Ver-
fahren liegt, neben einem unterschiedlichen Nachrichten-Austauschformat, vor allem in den Schlis-
selformaten und den dazugehérenden Vertrauensinstanzen und Hierarchien:

S/MIME setzt auf personenbezogene Zertifikate, die durch Zertifizierungsdienste-Anbieter, sog. Trust-
Center, ausgegeben werden. Die Trust-Center bilden die oberste Ebene einer Public-Key-Infrastruc-
ture, in dem die Zertifikate streng hierarchisch verifiziert werden. Jedem Zertifikat wird durch eine
hoéhere Instanz die Zugehorigkeit zur Public-Key-Infrastructure (PKI) attestiert. Es gibt drei unterschied-
liche Klassen von Zertifikaten. Bei Klasse-1-Zertifikaten wird die Echtheit der E-Mail-Adresse verifiziert

1 Nutzung und Trends in der E-Mail-Kommunikation deutscher Unternehmen, Januar 2015 (BVDW)

© if[is] Institut fur Internetsicherheit und Goldmedia Strategy Consulting 2018
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und in die Signatur aufgenommen. Klasse-2-Zertifikate beinhalten neben der E-Mail-Adresse auch den
Namen, die Firma oder Organisation des Antragstellers, welche mit dem Personalausweis und dem
Handelsregister abgeglichen werden miissen. Bei Klasse-3-Zertifikaten muss der Antragsteller sich per-
sonlich bei einer Zertifizierungsstelle verifizieren lassen. Die Klassen unterscheiden sich nur in der
Starke der Authentizitat.

Bei GNUPG/PGP wird das Schliisselpaar (6ffentlicher und privater Schliissel) durch den Nutzer oder
das Unternehmen selbst erzeugt, und die 6ffentlichen Schliissel werden auf Schlisselservern hochge-
laden, die dann diese Schlissel in einem international synchronisierten Ring von Key-Servern bereit-
halten. Der Vertrauensanker wird in diesem Fall nicht durch ein Trust-Center, sondern durch das Web
of Trust hergestellt. Das bedeutet, Teilnehmer verifizieren sich gegenseitig die Richtigkeit der Schlis-
sel. Mit jeder Unterschrift, die ein Schliissel von anderen Mitarbeitern oder externen Kontaktpartnern
erhélt, gewinnt der Schllssel an Glaubwiirdigkeit.

Unternehmen mit mehreren Mitarbeitern wird bei intensiverer Nutzung von PGP die Inbetriebnahme,
Pflege und Etablierung einer eigenen PKI empfohlen, wo die Schliisselerzeugung und -verwaltung in
der Regel zentral erfolgt. Es ist eine ganze Reihe von Produkten erhaltlich, mit denen ein Unternehmen
oder eine Unternehmensgruppe eine eigene PKI realisieren kann. Dies bringt einen hohen Grad an
Vertrauenswiirdigkeit mit sich, da Zertifikate von der eigenen Organisation und deren Mitarbeiter/in-
nen ausgestellt, geprift und gepflegt werden.

Verschliisselung mit GNUPG/PGP und S/MIME

Obwohl Signatur- und Verschliisselungslosungen fir E-Mails vorhanden sind, werden diese bislang
nicht flaichendeckend eingesetzt. Der Grund: Um eine E-Mail verschlisselt zu versenden, ist die Einbin-
dung zusatzlicher Software nétig. In den letzten Jahren haben sich dabei GNUPG/PGP (Pretty Good
Privacy) und S/MIME (Secure / Multipurpose Internet Mail Extensions) als Standard durchgesetzt. PGP
und v.a. die kostenfreie GNUPG-Variante wird in der Praxis haufiger von kleinen Unternehmen (i.d.R.
fir dedizierte Kommunikationskontakte) eingesetzt, wahrend groRere Unternehmen verstarkt auf
S/MIME setzen.

Bei beiden Verfahren wird die Nachricht durch den Sender der E-Mail, mithilfe des 6ffentlichen Schlis-
sels des Nachrichten-Empfangers, verschlisselt. Dieser kann die empfangene Nachricht, mithilfe sei-
nes privaten Schlissels, wieder entschlisseln. Sollte der private Schliissel oder das Passwort verloren
gehen, kénnen die E-Mails nicht mehr entschlisselt werden und sind folglich nicht mehr in einem les-
baren Zustand. Hierbei kommt es beim Ausscheiden eines Mitarbeiters immer wieder zu Problemen,
da in diesem Fall kein Zugriff auf die verschliisselten E-Mails mehr besteht. Daher sollte fiir solche Falle
eine entsprechende Regelung in den Richtlinien definiert werden.

© if[is] Institut fur Internetsicherheit und Goldmedia Strategy Consulting 2018
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Abb. 1: Ende-zu-Ende verschliisselter E-Mailversand

1

| Verschlisselung der Entschlisselung der Mail :
1 Mail beim Versand durch den Empfanger 1
| (] |
i V% n
1 ) |
1 . |
| Ende-zu-Ende Verschllisselung e I
. :
i Offentlicher Privater -

Il Sender Empfanger-Schliissel Empfanger-Schliissel Empfanger g

Quelle: iffis]/Goldmedia 2018

Einrichtung und Betrieb von GNUPG/PGP und S/MIME auf stationéiren und mobilen Endgeréten

Die erste Hiirde beim Einsatz verschliisselter E-Mail-kommunikation ist die Auswahl einer Vertrau-
ensinfrastruktur und der damit verbundene Erwerb von Lizenzen sowie das durch Ablauf der Giiltigkeit
bedingte Lizenzmanagement. Zusatzlich stellen v.a. die Gber Open-Source verfiigbaren Plug-Ins, wel-
che bestehende Mailprogramme um komplexe Funktionen fiir die E-Mail-Verschlisselung erweitern,
gerade bei einer nur sporadischen Anwendung der Verschliisselung die Nutzer vor Bedienungshiirden.
Fir Unternehmen gibt es hierfiir kostenpflichtige Software-Plug-Ins, welche sich der unfreundlichen
Benutzerfiihrung bei der Implementierung der Plug-Ins, dem Upload von Schliisseln oder dem Ma-
nagement von Zertifikaten angenommen haben.

Das Lesen und Verschicken verschliisselter E-Mails sollte dabei nicht nur stationaren PCs oder Laptops
vorbehalten sein, sondern auch auf mobilen Endgeraten wie Smartphones und Tablets ermdglicht wer-
den. Erst ab diesem Zeitpunkt ist eine durchgangig verschlisselte Kommunikation mithilfe der E-Mail
moglich. Die fehlende Integrationsmoglichkeit fir GNUPG/PGP in die nativen Mailclients der Hersteller
erschweren die Umsetzung fir diesen Standard enorm. Flir mobile Endgerate ist es wesentlich kom-
fortabler E-Mails, mithilfe von S/MIME zu verschliisseln. Diverse proprietdre Applikationen ermdgli-
chen zwar das Empfangen und Versenden von PGP-verschlisselten E-Mails auf mobilen Geraten, die
Benutzerfreundlichkeit leidet jedoch stark darunter und stellt das mobile Device Management vor
neue Herausforderungen. Der Verlust des Gerates hangt zwangsweise mit dem moglichen Verlust der
Schlissel und der moglichen Kompromittierung der Nachrichten zusammen.

Tab. 1: Maoglichkeiten zur mobilen E-Mail-Verschliisselung nach Verschliisselungsstandard

Mobile E-Mail Verschliisselung i Android

... mit GNUPG/PGP

... mit S/MIME

*=(iber Drittanbieter-Plugins/Apps méglich
Quelle: iflis]/Goldmedia 2018
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Erwdigungen fiir die Nutzung von E-Mail-Gateways

Unternehmen, die mehrere Verschliisselungsstandards bedienen mussen, eine lokale Installation von
Plug-Ins inkl. Schllsseln und Lizenzen auf jedem Rechner vermeiden wollen und auch keine verschliis-
selte Speicherung der E-Mails bis auf die Ebene des einzelnen Mitarbeiterpostfachs wiinschen, sollten
fir die Verschlisselung E-Mail-Gateways einrichten.

Gateway-Losungen werden insbesondere dann relevant, wenn die Unternehmen in der B2B-Kommu-
nikation oder ggf. auch bei der B2C-Kommunikation standardmaRig verschliisseln und hier bereits ent-
sprechende Netzwerkeffekte bei den Kommunikationspartnern erzielen kénnen.

E-Mail-Gateways verschliisseln alle E-Mails gemal einer zu definierenden Policy. Diese legt fest, unter
welchen Umstanden E-Mails wie verschlusselt werden (GNUPG/PGP oder S/MIME). Die E-Mails
verlassen und erreichen dann das Unternehmensnetzwerk mit Inhalteverschliisselung, kénnen jedoch
im E-Mail-Postfach des einzelnen Mitarbeiters im Klartext gespeichert werden. Die Speicherung der
E-Mails als Klartext in den Postfiachern der Mitarbeiter wird sowohl aus Revisions- als auch aus
Praktikabilitatsgrinden vielfach bevorzugt. E-Mails sind bei einer Ende-zu-Ende-Verschlisselung im
Postfach nicht mehr durchsuchbar. Bei Verlust des Passworts sind die E-Mails auch nicht mehr lesbar.
AuBerdem kénnen wichtige Uberpriifungen, wie Virenscans oder ,,Data Loss Prevention” (Schutz gegen
den Abfluss von Daten), nicht durchgefiihrt werden, da diese nur unverschliisselte E-Mails priifen
kénnen.

E-Mail-Gateways eignen sich insbesondere, wenn die verschlisselte E-Mail-Kommunikation tiber meh-
rere heterogene Clients stattfindet. Die zentrale Ver- und Entschliisselung bringt selten Kompatibili-
tatsprobleme mit sich. Der Einsatz von Verschlisselungsgateways kann auf diesem Wege mangelndem
Bewusstsein/Compliance auf Anwenderebene entgegenwirken.

E-Mail-Gateways ermdglichen keine Ende-zu-Ende verschlisselte Kommunikation, sichern jedoch, un-
abhangig von dem mobilen Betriebssystem des Endgerates, die Nachrichten zusatzlich ohne Zutun des
Nutzers ab.

Abb. 2: Verschliisselter E-Mailversand zwischen zwei Gateways

r----------------------------------

Verschllsselung der Mail Entschliisselung der Mail

durch das Gateway v durch das Gateway
( —& ‘
Offentlicher Privater

Empfanger-Schlissel Empfanger-Schlissel

\@

meess——>

verschlisselte Ubertragung

@ Gateway Gateway

Sender Empféanger
L N N B BN BN BN B B B B B B B B B B B B B B B B B B B B B B B B B BN BN |

Quelle: iflis]/Goldmedia 2018
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De-Mail — eine elektronische Alternative zum Brief

Das Projekt De-Mail ist ein webbasiertes Kommunikationsmittel fir einen rechtlich verbindlichen und
sicheren Austausch von elektronischen Daten fir Behorden, Unternehmen und Privatanwender. Der
Benutzer kann sich zwischen mehreren Anbietern (GMX, Telekom uvm.) entscheiden. Die Akkreditie-
rung der Anbieter erfolgt durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gemanR
§ 21 des De-Mail-Gesetzes. Alle drei Jahre muss die Akkreditierung wiederholt werden. Fir die Ver-
bindlichkeit wird neben einer Nutzerregistrierung ein Identitatsverfahren durchgefiihrt. Dieses dient
der Verifizierung der Identitat. Auf diese Weise wird die Authentizitat der Kommunikationspartner si-
chergestellt.

Benutzer kdnnen das Sicherheitsniveau ihres Logins auf der Webplattform des Anbieters zusatzlich mit
einer Mehr-Faktor-Authentisierung erhéhen. Die Nachricht ist auf dem Transportweg vom Absender
bis zum Anbieter und vom Anbieter bis zum Empfanger mithilfe von SSL/TLS und HTTPS verschlisselt.
Beim Anbieter liegen die Nachrichten fir eine kurze Zeit unverschlisselt vor. Diese VorsichtsmaR-
nahme dient der Priifung auf Schadsoftware. Zusatzlich kann eine elektronisch signierte Versand-, Ein-
gangs- und Absenderbestatigung angefordert sowie die Versandart ,,Personlich” ausgewahlt werden.
Dies ist jedoch nur dann im vollen Umfang moglich, wenn Absender und Empféanger ein hoheres Au-
thentisierungsniveau eingerichtet haben. Eine optionale Ende-zu-Ende-Verschliisselung auf Basis von
PGP kann durch zusatzliche Software flir den Browser realisiert werden. Die privaten Schlissel liegen
ausschlieBlich bei den Kommunikationspartnern.

De-Mail ist nicht als Ersatz fur die regulare E-Mail gedacht, sondern als elektronische Alternative zum
regularen Briefverkehr. Der Einsatz von De-Mail sollte in Betracht gezogen werden, wenn die Verbind-
lichkeit der elektronischen Nachrichten vorrangig ist. Es sollte auch beachtet werden, dass das Versen-
den von Nachrichten gebihrenpflichtig ist, die Anbieter i.d.R. aber ein kostenfreies Kontingent bereit-
stellen.

© if[is] Institut fur Internetsicherheit und Goldmedia Strategy Consulting 2018
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Tab. 2: Ubersicht liber mégliche E-Mail-Verschliisselungslésungen
Losung ‘Beschreibung
S/MIME Der Secure/ Multipurpose Internet Mail Extensions Standard ist eine von zwei Moglichkeiten,

E-Mails zu signieren und zu verschliisseln. Den Sicherheitsanker bildet ein personen- bzw. organisations-
bezogenes, ausgestelltes Zertifikat, in dem die Schliisselpaare des Nutzers enthalten sind. Abhangig da-
von, wer das Zertifikat ausgestellt hat, welche Identitatspriifungen stattgefunden haben und wie lange
das Zertifikat giltig ist, steigt das Sicherheitsniveau und das damit verbundene Vertrauen.

GNUPG/PGP Bei Pretty Good Privacy wird fiir jeden Anwender ein 6ffentlicher und ein geheim zu haltender Schlussel
erzeugt. Das Hoch- und Herunterladen der 6ffentlichen Schliissel auf Schlisselserver ist fiir den Aus-
tausch und die Kommunikation, zumindest einmalig, n6tig. Das Web of Trust stellt einen Vertrauensan-
ker dar, indem andere Teilnehmer die Echtheit eines Schllssels bestatigen kénnen.

Gateway- Eine Hard- oder Software-Gateway-Losung ist die einfachste Moglichkeit, E-Mail-Verschliisselung zu
Losungen etablieren. E-Mails werden nach definierten Regeln automatisch verschlisselt. Dies geschieht erst ab
dem Zeitpunkt, an dem sie das Gateway passieren. Sollte zu diesem Zeitpunkt kein glltiger Schlissel des
Empfangers vorliegen oder angefordert werden kdnnen, kann die E-Mail bzw. der Inhalt alternativ als
passwortgeschitzte PDF oder ZIP-Container verschliisselt werden. Eine Ende-zu-Ende-Verschliisselung
findet nicht statt. Fir ein Gateway fallen teilweise Anschaffungskosten/Implementierungskosten, in je-
dem Fall aber Lizenzgebiihren i.d.R. abhdngig von der Zahl der Nutzer im Unternehmen an. Die Regeln
bzgl. der Verschliisselung werden auf dem Gateway definiert. Auch die Schliisselinformationen der An-
wender werden hier hinterlegt. Der Benutzer muss sein E-Mail-Kommunikationsverhalten i.d.R. nicht
weiter anpassen.

De-Mail Steht die Verbindlichkeit einer E-Mail im Vordergrund, kann auf die kostenpflichtige Nutzung eines An-
bieters von De-Mail zuriickgegriffen werden. Absender und Empfanger missen fiir die Nutzerregistrie-
rung beim Anbieter eine Identifikationsprifung mit amtlichen Dokumenten (Ausweis) durchlaufen. Ver-
sand und Empfang einer De-Mail-Nachricht ist rechtlich verbindlich. Der Versand einer Nachricht Gber
De-Mail ist auf dem Transportweg zum Anbieter verschlisselt. Optional kann auch eine Ende-zu-Ende-
Verschliisselung erganzt werden.

Manuelle Wenn keine Infrastruktur fir den verschliisselten E-Mail-Versand aufgebaut ist, kdnnen unterschiedli-
Datei- che, formatspezifische MaRnahmen ergriffen werden, um die an die E-Mail angehangten Dateien vor
Verschliisselung | der Einsicht von Dritten zu schiitzen. Die Ubermittlung des Passworts, auf einem anderen Weg als mit
der Versendung einer E-Mail, ist bei der manuellen Dateiverschliisselung eine Herausforderung.

Quelle: iflis]/Goldmedia 2018
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Tab. 3:

Vorteile

Nachteile

Seite 12

E-Mail-Verschliisselungstechnologien: Vor-/Nachteile und Skalierungsméglichkeiten

Skalierbarkeit

Gateway hoher Nutzerkomfort hohe Anschaffungskosten = sehr gute Skalierbarkeit
Policy-konforme Verschliisse- begrenzte Kapazitaten = Einsatz geeignet fir mittlere
lung keine Ende-zu-Ende- und groRe Unternehmen
kein gedndertes Bedienerver- Verschlisselung
halten hoher Konfigurationsaufwand
Unterstitzung verschiedener hoher Aufwand bei der Erstel-

Standards lung einer Policy
zentrale Schliisselverwaltung

Malware-Prifung vor Zustel-

lung der Mails

revisionssicher

Data-Loss-Prevention

GNUPG/PGP Open Source komplexes Verfahren = gute Skalierbarkeit
kostenfrei verdnderte User-Experience | = Einsatz moglich in allen Un-
Ende-zu-Ende- Web of Trust als Sicherheits- ternehmen jeder GrolRe
Verschliisselung anker

verschlisselt gespeicherte
E-Mails sind nicht mehr
durchsuchbar

Verlust des privaten Schlis-
sels oder Passworts flihrt zum
Verlust der verschliisselten
E-Mails

S/MIME Ende-zu-Ende- Identitatsuberprifung zur = gute Skalierbarkeit
Verschliisselung Steigerung des Vertrauens = Einsatz moglich in allen
einfache Verwendung Achtsamkeit notig UnternehmensgroRen
kein Schliisselmanagement veranderte User Experience
durch den Nutzer Verlust des privaten Schlis-

sels oder Passworts flihrt zum
Verlust der verschliisselten
E-Mails

De-Mail hoher Nutzerkomfort kostenpflichtig = Einsatz fir jede Unterneh-
Transportverschliisselung Postfach muss regelmaRig mensgroRe geeignet
optionale Ende-zu-Ende Ver- eingesehen werden
schliisselung lange Anmeldezeiten zur Pri-

Verbindlichkeit der E-Mail ist fung der Identitat des Antrag-

gesetzlich gewahrleistet stellers

Nutzerregistrierung erfordert Empfanger muss ebenfalls bei

eine Identitatsprufung De-Mail registriert sein

mehrere Anbieter vorhanden geringe Verbreitung
inkompatibel mit anderen
E-Mail-Diensten

Manuelle Datei bleibt nach dem Herun- Inhalt der Mail bleibt unver- | = Skalierung schlecht bei vielen

Datei- terladen geschitzt, E-Mail schliusselt Dokumenten

verschlisselung dient nur als Transport Sicherheit ist abhangig vom
Keine Infrastrukturerweite- Format und der Software
rung notwendig Passwortstarke legt Sicher-

heitsniveau fest

handische Ver- und Ent-
schlisselung der Dokumente
benotigt verschliisselten
Kommunikationskanal fir
den Schlusselaustausch

Quelle: iflis]/Goldmedia 2018
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Zur besseren Ermittlung des individuellen Schutzbedarfes lhres Unternehmens beantworten Sie
bitte zunachst folgende Leitfragen fiir sich:

= Soll Verschliisselung obligatorisch oder nur bei Bedarf eingesetzt werden?

=>» Ein Gateway verschlisselt stets mit S/MIME oder GNUPG/PGP.

= Sollen alle Angestellten verschliisselt kommunizieren kénnen?
=>» PGP und S/MIME bendétigen eine Nutzer-Einfihrung. Ein Gateway hingegen funktioniert im Hinter-
grund automatisch.

= Soll die externe E-Mail-Kommunikation verschliisselt werden?
=>» Externe Kommunikationspartner bendtigen ebenfalls GNUPG/PGP oder S/MIME fiir eine vollstan-
dig vertrauenswiirdige Kommunikation.

= Soll unternehmensintern verschliisselt kommuniziert werden?
=>» GNUPG/PGP und S/MIME eignen sich auch fiir einen unternehmensinternen Einsatz.

= Miissen Angestellte verschliisselte Nachrichten auch auf mobilen Endgerdten lesen kénnen?
=>» Die Schlussel- und Zertifikatsverteilung auf mobilen Geraten ist mit zusatzlichem Aufwand verbun-
den.

= st eigenes Personal fiir Instandhaltung und Support der Verschliisselungslésung vorhanden?
=>» Die Anzahl der Gerdte und der zentralen Konfigurationsmoglichkeiten sollte im Vorhinein analy-
siert werden.

Die folgende Tabelle gewihrt einen Uberblick, wie sich die verfiigbaren Lésungen in den verschiedenen
Anwendungsszenarien unterscheiden.

Tab. 4: Vergleich moglicher E-Mail-Verschliisselungslosungen

. Datei-
Verschliisselung... erschliisselung* GNUPG/PGP Gateway S/MIME
Vi iisselu

... obligatorisch

... fur alle Angestellten

...flir externe Kommunikation
... auch unternehmensintern

... auch fiir mobile Gerite verfiigbar

Personal vorhanden und
interner Support moglich

Summe (Anzahl der Haken)

Quelle: iffis]/Goldmedia 2018
* = Kommunikationspartner benétigt Software, Infrastruktur und/oder Zertifikate, () = Formats-Kompatibilitét vorausgesetzt

Die folgende Tabelle stellt dar, welche E-Mail-Verschlisselungslésungen fir welchen Schutzbedarf und
welche UnternehmensgréRe geeignet sind. Die Lésungen sind nach Wirkungsklassen? fiir unterschied-
liche IT-Systeme eingestuft.

2 |T-Sicherheitsstrategie fiir Deutschland, 09.03.2015 (Teletrust.de)
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In der Wirkungsklasse 1 befinden sich Verschliisselungsldsungen fiir IT-Systeme eines Unternehmens
oder einer Organisation, die zwar eine positive Relevanz haben, denen jedoch keine existenzielle Be-
deutung zukommt.

In der Wirkungsklasse 2 werden die Verschliisselungslosungen gefiihrt, die die absolut relevanten IT-
Systeme einer Organisation schiitzen sollen. Ein Ausfall oder ein erfolgreicher Einbruch in diese Sys-
teme konnen neben extrem hohen Kosten, auch die Existenz dieses Unternehmens bedrohen.

Die Wirkungsklasse 3 gilt flir Verschliisselungslosungen, die den Schutz ,kritischer Infrastrukturen”
gem. IT-Sicherheitsgesetz gewahrleisten sollen. Kritische Infrastrukturen dienen der Gewahrleistung
kritischer Dienstleistungen wie der Energie-, Wasser- oder auch Krankenversorgung. Kritische Infra-
strukturen werden von Behorden, kommunalen Unternehmen und Unternehmen der Privatwirtschaft
betrieben.

Tab. 5: E-Mail-Verschliisselung: Matrixcluster zu Schutzbedarf und Unternehmensgrofle

Schutzbedarf Kleinst-Unternehmen Unternehmen

GroBere Mittelstandler

Wirkungsklasse bis 10 Mitarbeiter bis 50 Mitarbeiter

Verschlisselung angehangter
Dateien, S/MIME der gepriif-
ten Stufe 1 oder GNUPG/PGP

Niedriger Schutzbedarf
Wirkungsklasse 1

Gateway-Losung ohne Gateway-Losung ohne
Ende-zu-Ende-Verschlisselung Ende-zu-Ende-Verschlisselung

Ab mittlerem Schutzbedarf (Wirkungsklasse 2) ist eine Ende-zu-Ende-Verschliisselung empfehlenswert.

S/MIME Zertifikate der S/MIME Zertifikate der S/MIME Zertifikate der
gepriften Stufe 2, ggf. gepriften Stufe 2, ggf. gepriften Stufe 3 oder 4, ggf.
GNUPG/PGP mit eigener PKI  GNUPG/PGP mit eigener PKI ~ GNUPG/PGP mit eigener PKI

Mittlerer Schutzbedarf
Wirkungsklasse 2

Hoher S/MIME Zertifikate der
Schutzbedarf GNUPG/PGP mit eigener PKI  GNUPG/PGP mit eigener PKI  gepriften Stufe 4 oder
Wirkungsklasse 3 GNUPG/PGP mit eigener PKI

Quelle: iffis]/Goldmedia 2018

Fazit

Das Sicherheitsniveau der E-Mail ist nicht ausreichend. Anwender und Unternehmen sind gleicherma-
Ren gefordert und missen Software, welche es erméglicht, E-Mails verschlisselt und signiert abzusen-
den und zu empfangen, nachtraglich installieren. Dies ist jedoch nicht durch eine Ein-Klick-Installation
moglich. Bei der Auswahl einer Verschliisselungsldsung sollten Unternehmen neben Einfiihrungskos-
ten auch Schulungskosten bericksichtigen sowie Wartungs- und Support-Vertrage prifen. Proprietédre
Software geniel3t gegenliber Open-Source-Produkten Vorteile. Diese werden jedoch obsolet, wenn die
Entwicklung eingestellt wird. Abhangig von der UnternehmensgroRe, dem Schutzbedarf der Unterneh-
menswerte, der IT-Affinitat der Mitarbeiter und deren Sensibilitat fur IT-Sicherheit missen die geeig-
neten Systeme ausgewahlt werden.

GNUPG/PGP und S/MIME bieten Vor- und Nachteile, weshalb es gilt, diese sorgfaltig abzuwagen. Ab-
hangig von der Abstraktionsfahigkeit und IT-Affinitat der Mitarbeiter und Mitarbeiterinnen, eignen sich
die Verfahren unterschiedlich gut. Gateway-Losungen sind als alternative Losung zwar mit zusatzlichen
Lizenzkosten verbunden, ermdoglichen jedoch eine automatisierte Ver- und Entschliisselung von E-
Mails. Gateways beeinflussen die Handhabung von Mailprogrammen nicht und sind somit besonders
benutzerfreundlich, da sie keine hohen Compliance-Anforderungen an die Mitarbeiter stellen.

Die Kombination eines Gateways in Verbindung mit einer internen, PKI-basierten E-Mail-Verschliisse-
lung bietet eine ausreichend sichere Losung fiir die meisten Unternehmensszenarios.
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Kompass IT-Verschlisselung Seite 15

Weiterfiihrende Links zum Thema E-Mail

BSI — Sicherer Betrieb von E-Mail-Servern (ISi-Mail-Server)
https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/ISi-Mail-Server/

mail _server node.html

BSI — Sichere Nutzung von E-Mails (1Si-Mail-Client)
https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/ISi-Mail-Client/

mail client node.html

TeleTrust — E-Mail-Verschliisselung
https://www.teletrust.de/vim/e-mail-verschluesselung

Informationsbroschiire von DATEV und Deutschland sicher im Netz e.V.
https://www.teletrust.de/vim/verschluesselung-datev

Initiative Mittelstand verschliisselt
https://www.e-mail-verschluesselung.de/

E-Mail Verschliisselung mit GPG
https://qithub.com/behrmann/tutorials de/blob/master/GNUPG/PGP-Mail-Krypto.md

Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

E-Mail Verschliisselung mit S/MIME
http://t3n.de/news/mails-verschlusseln-eigentlich-482381
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1.2 Telefonie — VolIP l6st ISDN nach und nach ab

Nach wie vor gehort das Telefonieren zu den Standards der Blirokommunikation. Rund 39 Minuten
betragt die durchschnittliche tagliche Nutzungsdauer von Telefondiensten laut dem Media Activity
Guide 2016. Die klassischen ISDN-Telefone wurden mittlerweile weitestgehend durch IP-basierte
Sprachkommunikation (Voice-over-IP; VolP) abgel6st. Mittlerweile ist laut Bundesnetzagentur mehr
als die Halfte der Telefonanschliisse in Deutschland auf VolP umgestellt. Ein Angreifer, der in der Lage
ist, die Leitung zwischen zwei Gesprachspartnern abzuhoren, besitzt nach Zusammensetzen der tber-
tragenen IP-Pakete das Gesprach. Durch die IP-Telefonie kommen, im Vergleich zu leitungsvermitteln-
den Telefondiensten, Schwachstellen hinzu, die sich auf der Ubertagungsebene der VolP-Protokolle
befinden.

Verschliisselung der Sprachpakete

Viele VoIP-Lésungen bieten standardméRig ein Protokoll an, welches die Sprachdaten vor der Ubertra-
gung verschllsselt. Das Secure Real-Time Transport Protocol (SRTP) nutzt dafiir eine AES-Verschllsse-
lung (Advanced Encryption Standard) und liefert zuséatzlich Moglichkeiten zur Authentifizierung des
Absenders und zur Uberpriifung der Integritat der Nachricht.

Sicherer Schliisselaustausch

Neben der Verschliisselung der Sprachdateien sollten auch die Signalisierungsdaten verschlisselt
Gibertragen werden. Hierfiir bietet sich z.B. der Einsatz von TLS an. Um einen direkten Schliisselaus-
tausch zwischen zwei VolP-Endgeraten zu ermdoglichen und dadurch eine vollstandige Ende-zu-Ende-
Verschlisselung zu erzielen, kann auf das ZRTP-Protokoll (Kombination aus Diffie-Hellman-Schlissel-
austausch und SRTP) zurlickgriffen werden.

Abb. 3: Verschliisseltes VolP-Telefonat zwischen zwei Endpunkten

Die Sprachpakete
werden, bevor sie
versendet werden, auf
dem Gerat verschlisselt

i Internet i
m-’-- Die Pakete werden ——’-—m
verschllsselt Giber das
| Internet verschickt i ﬁ
|
|
1

|
h Erst auf dem Zielgerat

up werden die Sprach-
1 pakete zusammen-

gesetzt und

entschlusselt

N N B R R B N BN R B B R B R B B R B B D R B B R B R

Quelle: iflis]/Goldmedia 2018
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Durch die Verwendung geheimer, beim Aufbau der Verbindung ausgehandelter, temporarer Schlissel
sind die Nutzdaten auch vor Missbrauch durch den Betreiber der VolP-Vermittlungsplattform gesi-
chert. Die Verwendung eines VPN-Gateways bietet die Moglichkeit, sowohl die Sprachdaten als auch
die Signalisierungsdaten verschllsselt zu ibertragen, wenn diese das lokale Netzwerk verlassen. Die
Gateway-Losung hilft bei der Vernetzung von Telefonanlagen, die sich an verteilten Standorten befin-
den.

Sichere Protokolle bei den Endgerditen sind erforderlich

Die Endgeréate (VolP-Telefone) miissen die Verwendung sicherer Protokolle unterstiitzen, damit eine
flachendeckende, verschliisselte Kommunikation erfolgen kann. Bei Telefonaten mit nicht IP-basierten
Endgeraten horen die Moglichkeiten der Verschliisselung haufig an der Schnittstelle zum leitungsver-
mittelnden Netz auf, da nur wenige Telefone eingebaute Schutzmechanismen besitzen. Kommen in-
ternetbasierte Kommunikationsdienste zum Einsatz, nutzen diese unter Umstanden zwar verschlis-
selte Kanale, die Umsetzung ist aber selten Gberpriifbar.

Die professionellen VolP-Produkte am Markt besitzen die Méglichkeit der Verwendung verschlisselter
Protokolle und erlauben es, sowohl die Sprachdaten als auch die Signalisierungsdaten verschliisselt zu
Gibertragen. Bei der Auswahl und Administration der VolP-Komponenten sollte auf die Unterstiitzung
von abgesicherten Protokollen auf allen Endgeraten geachtet werden. Die verfligbaren Schutzmecha-
nismen missen durch die Administratoren konsequent aktiviert werden.

Mit Voranschreiten des Ausbaus der VolP-Infrastrukturen und konsequenter Ausstattung der Endge-
rate mit Verschliisselungsmoglichkeiten durch die Telefondienstanbieter werden Verschliisselungs-
probleme bei Telefonaten in herkdmmliche Telefonnetze zunehmend an Bedeutung verlieren und das
Telefonieren allgemein abhdrsicherer.

Tab. 6: Losungen zur Verschliisselung von internetbasierter Sprachtelefonie

Losung ‘ Beschreibung

Verschliisselte VolP- Die verschlisselten Medientbertragungsprotokolle liefern eine Moglichkeit zum Echtzeitaus-
Transportprotokolle tausch von Kommunikationsdaten und verschliisseln diese vor der Ubertragung mithilfe des
AES-Verfahrens. Das SRTP-Protokoll ist in allen professionellen VolP-Diensten integriert.

Verschliisselte VolP- Eine Verschlisselung der Signalisierungsdaten schitzt die Vertraulichkeit und Integritat. Eine
Signalisierungsprotokolle sichere Verschliisselung kann durch den Einsatz von TLS erreicht werden. Eine entspre-
chende Option steht in den meisten VolP-Produkten zur Verfligung.

VPN-Gateway Ein VPN-Gateway verschlisselt Sprach- und Signalisierungsdaten zwischen entfernten LANs
eines Unternehmens. Auch bei Anbindung der eigenen Telefonanlage an das Netz eines Tele-
fonanbieters sollte ein VPN die Verbindung zwischen der internen VolP-Schnittstelle und der
Schnittstelle des Dienstanbieters absichern. Sobald eine Verbindung zu einem Anschluss in
einem nicht IP-basierten Telefonnetz aufgebaut wird, endet die verschlisselte Leitung am
Ubergang zum klassischen Telefonnetz.

Internetbasierte Viele internetbasierte Kommunikationsdienste wie etwas Skype bieten von Haus aus ver-
Kommunikationsdienste schliisselte Kommunikation an. Problematisch ist, dass diese Dienste haufig nicht einsehbare
Protokolle verwenden, die eine Uberpriifung der SicherheitsmaRnahmen sowie der Infra-
struktur nicht zulassen.

Quelle: iffis]/Goldmedia 2018
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Fazit

Der konsequente Einsatz von Protokollen wie SRTP in Verbindung mit einer verschliisselten Ubertra-
gung der Signalisierungsdaten (z.B. mit Hilfe von TLS) bietet einen guten Schutz von Integritat und Ver-
traulichkeit im Bereich der IP-Telefonie. In besonders kritischen Bereichen bietet sich die Verwendung
des ZRTP-Protokolls an, welches eine Ende-zu-Ende-Verschliisselung der Daten ermdglicht. Betreibt
ein Unternehmen mehrere Telefonanlagen in unterschiedlichen Liegenschaften, bietet sich der Einsatz
von VPN-Gateways an, um einen verschlisselten Transport der VolP-Daten zwischen den einzelnen
LANs zu ermoglichen. Bei konsequentem Einsatz von Verschliisselungslésungen im Bereich VolP ldsst
sich eine hohere Abhorsicherheit der Daten erzielen als in klassischen Telefonnetzen, in denen die
Nutzerdaten meist ungesichert tGbertragen werden.

Weiterfiihrende Links zum Thema Telefonie

= BSl-Leitlinie zur Internet-Sicherheit IP-Telefonie
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSl/Internetsicherheit/
isi_voip leitlinie pdf.pdf? blob=publicationFile

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

=  BSI-Grundschutzkatalog Umfang der Verschliisselung von VolP
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/

content/m/m02/m02374.html
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1.3 Messaging — immer iiberall kommunizieren, aber sicher!

Analog zu der Entwicklung in der Privatkommunikation werden auch Messaging-Dienste immer haufi-
ger im Unternehmensumfeld eingesetzt. Wesentliche Treiber hierbei sind die Verfligbarkeit der
Dienste auf nahezu allen Endgerdten und die Integration einer Vielzahl unternehmensrelevanter Funk-
tionalitdten wie Gruppenchats, Video-Conferencing und Video-Prasentationen und der direkte Aus-
tausch von Mediendateien. Dies macht die Dienste fir den Unternehmenseinsatz attraktiv, und Fragen
nach der Sicherheit riicken oftmals in den Hintergrund.

Unterschiedliche Lésungen fiir Messaging-Dienste

Die Mehrzahl der Chat- und Messaging-Plattformen bieten Business- oder Corporate-Versionen ihres
Dienstes an. Ausgewadhlte Messenger sind auf den Einsatz im Unternehmen bzw. im Rahmen von Pro-
jekten zugeschnitten und stellen erweiterte Archivierungs- und Datenschutzfunktionen bereit. Neben
einer oftmals kostenfreien Basisversion bieten diese Plattformen fiir ein- bis zweistellige Monatsge-
bihren pro Nutzer umfangliche Messaging- und Prasentationsdienste fiir groRere Teilnehmergruppen
zur Verfligung. Bei Plattformen wie Slack oder Ryver, deren Fokus klar auf geschlossene Benutzergrup-
pen liegt (Team Communication), ist die Grenze hin zu Groupeware- oder Kollaborationsplattformen
flieBend.

Art und Ort der Speicherung, die Einbindungsmaglichkeiten in das unternehmenseigene Client- und
Mobile-Device-Management sowie die technische Absicherung der Daten (v.a. die Art der Verschlis-
selung) unterscheiden sich dabei. Mehrere Messaging-Plattformen bieten mittlerweile an, die Mes-
saging-Plattform direkt auf Unternehmensservern zu hosten (On-Premise-Losung). Einzelne Chat- oder
Messaging-Plattformen kdnnen auch als White-Label-Lésung eingekauft und an das Unternehmensde-
sign angepasst werden. Fir die Unternehmen ist es jedoch schwer zu kontrollieren, welcher Dienst
tatsachlich ein ausreichendes Mal an Sicherheit bietet.

Verschliisselung der Nachrichten

Damit Ubermittelte Daten nicht mitgelesen werden kdnnen, empfiehlt sich ein Messenger, der eine
Ende-zu-Ende-Verschlisselung einsetzt. Diese Art der Verschlisselung verhindert, dass Dritte, etwa
der Dienstanbieter selbst, Einblicke in die Nachrichten erhalten. Neben der Ende-zu-Ende-Verschliis-
selung der Nachrichten auf Anwendungsebene bieten einige Anbieter eine zuséatzliche Transportver-
schliisselung an, um die Verbindungsdaten auf dem Weg zum Server abzusichern. Es gilt nur denjeni-
gen Diensten zu vertrauen, die transparent Auskiinfte Gber die eingesetzten Verschliisselungsverfah-
ren geben und nur als sicher geltende Verschliisselungslosungen einsetzen.

Unternehmenseigene Messaging-Plattform

Um den Aspekten Sicherheit und Ort der Speicherung besser Rechnung zu tragen, setzen grofRere Un-
ternehmen haufig auf vorkonfigurierte Out-of-the-Box-Losungen. Neben spezialisierten Anbietern sind
auch alle groReren Telekommunikationsanbieter im Bereich des Enterprise-Messagings aktiv.

Eigene Messaging-Dienste werden vielfach auf Basis von am Markt verfligbarer Software-Develop-
ment-Kits (SDKs) und offener Protokollstandards (v.a. IRC und XMPP) entwickelt. Hierbei kann der
Messenger stark auf die Bedirfnisse des Unternehmens abgestimmt werden. Mit Aufbau einer eige-
nen Infrastruktur kann die Ubertragung sowie das Speichern der Nachrichten konform der eigenen
Policy gestaltet werden. Nachteilig ist jedoch der hohe Kostenaufwand fiir die Entwicklung und das
benotigte Know-how, welches fiir den Aufbau und den Betrieb der Infrastruktur benétigt wird.
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Tab. 7: Technische Losungen im Bereich Instant Messaging

Losung Beschreibung

Messaging-Plattform Die Clients fiir die Nutzung von Basis- oder Businessprodukten groRer Messaging-Plattformen
eines Dienstanbieters |sind fur fast alle Endgerite/Betriebssysteme erhiltlich. Die meist proprietdr angebotenen
Dienste werden vom Anbieter bereitgestellt und sind haufig nicht mit denen anderer Anbieter
kompatibel. In puncto Sicherheit und Verschliisselung miissen Anwender in die vom Dienstanbie-
ter implementierten Mechanismen vertrauen.

Eigene Messaging- Bei der Wahl einer passenden Messanging-Plattform kann es fiir ein Unternehmen sinnvoll sein,
Plattform eine eigene Messanging-Plattform aufzubauen und tber die eigene Infrastruktur zu verteilen. Fiir
diese Eigenentwicklungen kann auf offene Protokolle, verschiedene Software-Development-Kits
und fertige Module fir Client- und Serveranwendungen zurlickgegriffen werden.

Quelle: iffis]/Goldmedia 2018

Unternehmen sollten ihre Anforderungen an ein sicheres Messaging daher klar definieren. Dadurch
wird es moglich, aus der grolen Anzahl an Diensten und Protokollen einen passenden Dienst auszu-
wahlen. Potenzielle Dienste konnen strukturiert sondiert werden, um den fiir die eigenen Anforderun-
gen passenden zu finden.

Fehlendes Know-how bei der Planung und Umsetzung einer eigenen Messaging-Infrastruktur kann
durch den Einsatz externer Experten kompensiert werden. Die Mitarbeiter kdnnen durch Schulungen
und FortbildungsmaRnahmen in die Funktionsweise des unternehmensinternen Messaging-Dienstes
ausreichend eingefihrt und im Rahmen der Policy datenschutzrechtlich sensibilisiert werden, um eine
optimale Nutzung zu ermdoglichen. Steht den Mitarbeitern ein gut funktionierender Dienst zur Verfi-
gung, der ausschliefllich verschliisselte Kommunikation zuldsst, gibt es flr die Mitarbeiter wenig
Grinde, flr die berufliche Nutzung innerhalb des Unternehmens auf andere Messaging-Plattformen
auszuweichen.

Abb. 4: Verschliisselte Ubertragung von Sofortnachrichten
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Quelle: iflis]/Goldmedia 2018
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Problem fehlender Netzwerkeffekte

Der Grund, warum in vielen Unternehmen trotzdem Skype auf Desktops oder WhatsApp auf
Firmenhandys genutzt werden darf, sind die fehlenden Netzwerkeffekte beim Einsatz
firmenindividueller Lésungen bei der Einbindung externer Kommunikationspartner. Hier bedarf es
einer ernsthaften Nutzen-/Risikoabwagung.

Aulerhalb firmeninterner Nutzerkreise miissen Dritte flr die B2B- oder B2C-Kommunikation explizit
zur Nutzung des Firmendienstes eingeladen werden. Zwar funktionieren die meisten Systeme auch
rein browserbasiert, flr eine komfortable Nutzung ist jedoch die Installation der jeweiligen App emp-
fehlenswert. Die Nutzung zusatzlicher Messaging-Dienste liber bereits installierte Clients anderer Mes-
saging-Dienste ist trotz zunehmender Offnung der Schnittstellen (APIs) untereinander weiterhin eine
technische Herausforderung, die nicht auf Anwenderebene gel6st werden kann.

Zudem verleitet die gelernte Nutzung kostenfreier Messenger-Dienste im Privatbereich (v.a.
WhatsApp) die Mitarbeiter dazu, ihre geschaftliche Kommunikation ber ihre privat genutzten Chat-
Dienste fortzufiihren. Dies ist insbesondere dann problematisch, wenn eine ,Bring-your-own-Device-
Policy” z.B. die Nutzung von Geschéfts-E-Mail-Konten auf privaten Endgerdten ermdglicht, ohne dass
ein entsprechendes Mobile-Device-Management zwischen beruflicher und privater Nutzung trennt.

Eine Nutzung von WhatsApp und Co. auf privaten Endgeraten fir berufliche Zwecke kann aber auch
mit getrennten Firmen- und Privat-Modi nicht verhindert werden. Daher missen die Mitarbeiter Gber
Leitfaden und Schulungen deutlich darauf hingewiesen werden, auf die berufliche Verwendung der

Dienste im Unternehmen zu verzichten.

Tab. 8: Verschlisselung von Messaging-Diensten: Vor-/Nachteile

Vorteile Nachteile
Messaging-Plattform eines = zu betreiben ohne groRen Aufwand = Verschliisselung moglicherweise
Dienstanbieters = kostengtinstig (wenige Euro pro Account) nicht Gberprifbar

= externe Speicherung der Daten
= Drittanbieter hat Zugriff auf Metadaten

Eigene Messaging = Messenger anpassbar = bindet Ressourcen im
Plattform an Unternehmensanforderungen eigenen IT-Betrieb
= Speicherung der Daten& Metadaten = hohe Entwicklungskosten
im eigenen Unternehmen = bendtigt spezielles Know-how
= Verschlisselung konform mit der eigenen
Policy

Quelle: iffis]/Goldmedia 2018

Fazit

Die Sicherheit beim Instant-Messaging hangt stark vom eingesetzten Dienst ab. Wenn Mitarbeiter
Messaging-Dienste fiir die unternehmensinterne Kommunikation nutzen, sollte ein Dienst verwendet
werden, der sowohl eine Ende-zu-Ende-Verschlisselung zwischen den Clients, als auch eine Transport-
verschlisselung flr die Verbindungsdaten nutzt. GroRBere Unternehmen, die sicherstellen wollen, dass
die Nachrichten das eigene Netzwerk nicht verlassen, sollten den Betrieb einer eigenen Messaging-
Plattform in Betracht ziehen. Dies setzt hinreichendes Know-how und ausreichende Ressourcen fiir
den Betrieb der Dienste voraus, bietet gleichzeitig ein hohes Mal an Sicherheit und Datenhoheit.
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Weiterfiihrende Links zum Thema Messaging

=  BSI fiir Birger Instant Messenger: Tipps (evtl.)
https://www.bsi-fuer-buer-ger.de/BSIFB/DE/DigitaleGesellschaft/
KommunikationUeberlnternet/Messenger/Tipps/tipps node.html

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

= Marktplatz IT-Sicherheit-Anbieter fiir IT-Sicherheit
https://www.it-sicherheit.de/anbieter/anbieter suchen

= Ubersicht tiber XMPP Server-Software
https://de.wikipedia.org/wiki/Liste von XMPP-Server-Software
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1.4 Kollaborationsplattformen — zusammenarbeiten, von lberall

Kollaborationsplattformen bieten ihren Nutzern die Moglichkeit einer engen Zusammenarbeit trotz
raumlicher Trennung an. Die Plattformen machen es durch netzbasierten Datenaustausch moglich,
Bildschirminhalte zu teilen, Prasentationen zu halten, gemeinsam Dokumente zu lesen, zu bearbeiten
und sich dabei auszutauschen. In vielen Unternehmen gehoren Kollaborationsplattformen wie WebEx,
Citrix, GoToMeeting, Projectplace oder Adobe Connect zu den Standard-Arbeitsanwendungen und sor-
gen fur eine flexible Zusammenarbeit und sinkende Reisekosten. Ausgewahlte Anwendungen, wie z.B.
Qiata oder Cryptshare, spezialisieren sich auf einzelne Bereiche wie z.B. den Versand oder Empfang
von Dateien und kompletten Dateistrukturen.

Auch bei den Kollaborationsplattformen gibt es herstellerabhangige Abweichungen beziiglich der ein-
gesetzten Verschliisselungslosungen und des Unterschieds zwischen einer Ende-zu-Ende-Verschliisse-
lung und der reinen Verschlisselung der Transportwege. Zu den Kollaborationswerkzeugen, die so-
wohl eine Transport- als auch eine Ende-zu-Ende-Datenverschlisselung bieten, zdhlen beispielsweise
Cisco WebEx und Citrix GoToMeeting.

Tab. 9: Technische Losungen im Bereich Kollaborationsplattformen
Losung “Beschreibung
Cloudbasierte Professionelle Kollaborationsplattformen greifen in der Regel auf Protokolle zuriick, die eine

Kollaborationsplattform | Ende-zu-Ende-Verschliisselung der Daten bedeuten.

On-Premise-Betrieb der | Viele Anbieter von Kollaborationsplattformen bieten an, die Plattform auf einem Server im ei-
Kollaborationsplattform | genen Unternehmen zu betreiben. Diese Konfiguration erhéht das Sicherheitsniveau fir das
Unternehmen, da die Daten das eigene Unternehmen nicht verlassen.

Quelle: ifis]/Goldmedia 2018

Flr die Nutzung einer Kollaborationsplattform bendétigen die Nutzer in der Regel eine Client Software,
mindestens jedoch einen Browser. Der Austausch der Daten zwischen den Nutzern geschieht i.d.R.
Uber die Plattform des Dienstanbieters. In welchem MaRe die Verbindungen dabei verschlisselt sind,
hadngt von der ausgewahlten Plattform ab. Alternativ zur Nutzung einer Plattform beim Dienstanbieter
vor Ort gibt es bei einigen Anbietern die Mdéglichkeit, eine Plattform auf einem Server im eigenen Un-
ternehmen bereitzustellen, was einen deutlich hheren administrativen Aufwand bedeutet, aber auch
die hochste Vertraulichkeit und Datenhoheit bietet.

Abb. 5: Verschliisselte Kollaborationsplattform
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i Gemeinsame Bearbeitung eines Dokuments, :
: welches verschlisselt auf der Plattform vorliegt "
[ |
i I | 1
[ e o . o o —— |
: SR Verschiiisselte Verbindung Verschliisselte Verbindung R el :
1 |
.------------------------------------------------.

Quelle: iflis]/Goldmedia 2018
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Fazit

Bei Kollaborationsplattformen hangt die Sicherheit stark vom eingesetzten Produkt ab. Professionelle
Plattformen nutzen in der Regel von Haus aus Protokolle, die eine Ende-zu-Ende-Verschlisselung un-
terstiitzen. Hier muss den Angaben der Dienstanbieter vertraut werden, ansonsten bleibt nur der Be-
trieb einer eigenen Infrastruktur. Diese bietet die vollstandige Kontrolle tiber eingesetzte Verschliisse-
lungen und verhindert, dass Daten das eigene Unternehmen verlassen.

Weiterfiihrende Links zu Kollaborationsplattformen

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

= Etherpad - Open Source Online Editor
http.//etherpad.org/
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1.5 SSL/TLS Webseitenverschliisselung mithilfe von HTTPS

Wenn es um die verschliisselte Datenilbertragung geht, kommt heutzutage oft das Transport Layer
Security Protocol (TLS) zum Einsatz. TLS ist eine Weiterentwicklung des mittlerweile veralteten Secure
Sockets Layer Protocol (SSL). Das TLS-Protokoll arbeitet auf der Transportschicht des OSI-Modells und
ist sehr effizient beim Transport von Datenpaketen. Mithilfe von SSL/TLS-Sicherheitszertifikaten kann
die eindeutige Identitat des Dienstes oder Servers bestimmt werden. Darlber hinaus wird verhindert,
dass Nachrichten manipuliert werden. Um eine TLS-Verschliisselung verwenden zu kénnen, braucht es
auf der Gbergeordneten Applikationsschicht ein entsprechendes Protokoll. Das wohl bekannteste Bei-
spiel ist die Anwendung des HTTPS-Protokolls, welches auf TLS basiert und, im Gegensatz zu HTTP,
einen verschlisselten Datenaustausch im World Wide Web ermoglicht. Bereits mehr als die Halfte aller
Webseiten im Internet werden mittlerweile Giber HTTPS?® abgerufen.

Abb. 6: Transportverschliisselung bei der Dateniibertragung von Webseiten

r-------------------------------------1

HTTP
Login = Login
Passwort = Passwort

-

Ubertragung der Daten in Klarschrift

Login
Passwort HTTPS I
L56E8FR5F62
R542321f5654 I
Webserver eines
Benutzer e Scitenbetreibers

SSL/TLS-verschlisselte Ubertragung der Nutzerdaten

Quelle: iflis]/Goldmedia 2018

Die folgenden Fragen sollen dabei helfen, den Schutzbedarf fiir die Unternehmenswebseite zu liber-
prifen:

= Enthalt lhr Webangebot Eingabefelder (Kontaktformular, Login-Felder) fiir persénliche Daten?
= Betreiben Sie einen Onlineshop?

Wenn Sie bereits Verschlisselung auf Ihrer Homepage einsetzen, gibt es jemand, der regelmaRig
die Gultigkeit Gberprift?

Damit die eigene Webseite (iber HTTPS erreichbar ist, bedarf es eines von einer vertrauenswiirdigen
Certificate Authority (CA) ausgestellten SSL/TLS-Sicherheitszertifikats. Die Sicherheitszertifikate besit-
zen eine beschrankte Gliltigkeitsdauer von zwei Jahren. Wird eine Webseite mit ungiltigen Zertifikaten
aufgerufen, zeigen aktuelle Browser entsprechende Warnmeldungen und Hinweise an. Einzelne Brow-
ser wie z.B. der Firefox gehen noch einen Schritt weiter und warnen im Allgemeinen vor nicht ver-
schliisselten Verbindungen, auf denen nach Passwortern gefragt wird. Eine solche Warnung schreckt
potenzielle Seitenbesucher ab. Um Warnmeldungen und andere Hinweise fiir die eigene Website zu

3 HTTPS-Verschlisselung im Web erreicht erstmals 50 Prozent, 16.10.2016 (Heise)
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vermeiden, sollte der Webmaster Sicherheitszertifikate verwenden und regelmaRig aktualisieren. Auf-
merksamkeit sollte das Zertifikat auch erhalten, wenn es von externen Dienstleistern gepflegt wird. So
ist es u.a. wichtig, dass jede verfligbare Website verschlisselt ist und auch nur verschlisselt erreichbar
ist.

Fazit

Das TLS-Protokoll kann variabel eingesetzt werden, um Daten auf dem Transportweg zu schitzen. Im-
mer mehr Webseiten sind tGiber HTTPS-Verbindungen erreichbar und ermoglichen den Besuchern so
einen verschliisselten Datenaustausch mit den Servern. Gleichzeitig warn mehrere Browseranbieter
bereits explizit vor dem Besuch unverschliisselter Webseiten, was potenzielle Besucher abschrecken
koénnte. Unternehmen signalisieren mit dem Einsatz von SSL/TLS-Sicherheitszertifikaten auf ihren In-
ternetseiten Authentizitat und Vertrauenswirdigkeit beim Besucher.

Weiterfiihrende Links zu SSL/TLS-Webseitenverschliisselung mithilfe von HTTPS

=  Empfehlung im Unternehmen TLS/SSL Best Practice
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-CS 012.pdf? _blob=publi-
cationFile&v=4

= Empfehlung: Internet-Dienstleister: Bereitstellung von Webangeboten
https.//www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-CS 041.pdf? blob=publi-
cationFile&v=3

= Digitaler Mittelstand SSL-Verschliisselung: Wie lhre Seite sicherer wird
https://digitaler-mittelstand.de/technologie/ratgeber/ssl-verschluesselung-wie-ihre-seite-
sicherer-wird-28475

= Let’s Encrypt
https://letsencrypt.org/qetting-started/

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/
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1.6 Virtual Private Network — der private Tunnel ins Unternehmen

Jedes dritte Unternehmen bietet seinen Mitarbeitern die Mdoglichkeit, im Homeoffice zu arbeiten.
Damit auch am Heimarbeitsplatz alle benétigten Dienste wie der E-Mail-Client oder die Netzlaufwerke
verfligbar sind, wird der Arbeitscomputer tber das Internet mit dem Firmennetzwerk verbunden.

Diese Verbindung wird in der Regel durch ein virtuelles privates Netzwerk (VPN) realisiert, welches die
Infrastruktur des Internets nutzt, um eine direkte Verbindung zwischen dem Arbeitscomputer und dem
Netzwerk des Unternehmens aufzubauen. Weitere Einsatzszenarien von VPN sind die Verbindung der
(WAN-)Netze unterschiedlicher Unternehmensniederlassungen zu einem unternehmensweiten VPN
oder die Verbindung zwischen verschiedenen Unternehmen.

Abb. 7: Funktionsweise eines verschliisselten VPN-Tunnels

-------------------------------------------1

VPN-Client VPN-Server

Internet

Verschllsselter Datenaustausch
durch das "unsichere" Netzwerk
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Quelle: iffis]/Goldmedia 2018

Ein VPN-Tunnel bietet zusatzliche Moglichkeiten zur Absicherung der Verbindung an. Der Einsatz von
Passwortern, Schlisseln oder Zertifikaten erlaubt eine gegenseitige Authentifizierung der VPN-End-
punkte. Um die Sicherheit weiter zu steigern, kann auf eine Zweifaktor-Authentifizierung bestanden
werden. Gebrauchlich ist der Einsatz eines Sicherheitstokens oder einer Smartcard in Verbindung mit
einer Passphrase. Die meisten VPN-Protokolle wie z.B. IPSec bieten dariiber hinaus die Moglichkeit,
den Datenverkehr zwischen beiden Endpunkten zu verschliisseln, und schiitzen dadurch sowohl die
Integritat als auch die Vertraulichkeit der Daten.

Softwarebasierte VPN-Lésungen

Die Erstellung einer VPN-Verbindung geschieht auf der Softwareebene. Grundsatzlich ist auf beiden
Gber das VPN zu verbindenden Endgeraten eine VPN-Software installiert, die fur die richtige Adressie-
rung sorgt. Installiert werden kann eine VPN-Serversoftware auf Standard-Hardware und auf virtuellen
Umgebungen.

Hardwarebasierte VPN-L6sungen

Viele Hersteller bieten Hardwareprodukte an, die fiir den Betrieb als VPN-Gateway optimiert sind. Sie
werden mit geharteten Betriebssystem betrieben, unterstiitzen verschiedene VPN-Protokolle und
kénnen als Einwahlknoten fir das unternehmensinterne Netzwerk dienen. An diesem kdnnen sich die
VPN-Clients einwahlen.
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Tab. 10: Uberblick iiber mogliche VPN-Szenarien

Losung H Beschreibung ‘

Site-to-Site-VPN Sicherung der Verbindung zwischen zwei physisch getrennten Netzwerken, etwa bei der Anbindung
einer Zweigstelle an das Netzwerk des Unternehmens

End-to-End-VPN Verbindung zweier Server oder eines Clients und eines Servers

End-to-Site-VPN Verbindung eines Endgerats mit einem Gateway, um Zugang auf das dahinterliegende Netzwerk zu
erlangen. Typischer Anwendungsfall ist die Verbindung eines externen Rechners (z.B. Homeoffice)
mit dem Firmennetzwerk.

Quelle: iffis]/Goldmedia 2018

Die Anforderungen beim Aufbau einer Verbindung zum unternehmensinternen Netzwerk miissen
hoch sein. Die Administration der VPN-Zugange ist mit Aufwdanden verbunden und fordert dariiber
hinaus das benétigte Know-how im Unternehmen. Die regelmaRige Uberpriifung von Updates gehort
zur Routine, sobald es Externen erlaubt wird, eine Verbindung zum Unternehmensnetzwerk aufbauen
zu dirfen. Fir die Verbindung einzelner weniger PCs mit dem Unternehmen ist die Anschaffung eines
VPN-Gateways griindlich zu bewerten.

Tab. 11: Abgrenzung von Software-VPN zu Gateway-Lésungen

Losung Beschreibung

Software-VPN Grundsatzlich ist fur den Aufbau einer VPN-Verbindung eine Software notwendig, die auf beiden
Endpunkten des Tunnels installiert werden muss. Die bendtigte Software ist fiir alle gdngigen Be-
triebssysteme verfligbar. Anbieter wie OpenVPN bieten ihre Software als Open Source Produkte an
und bieten damit vor allem kleinen Unternehmen eine einfache Maglichkeit, einen VPN-Zugang be-
reitzustellen. Bei der Auswahl der Clients sollte beriicksichtigt werden, dass einige Losungen Admi-
nistratorenrechte auf den Geraten voraussetzen, um eine Verbindung aufbauen zu kénnen. Auch
hier gibt es alternative Losungen, z.B. den Securepoint OpenVPN Client.

Gateway-VPN Haufigste Form der Gateway-L6sungen sind Hardware-VPN-Gateways. Es handelt sich um Gerate,
die fiir die Ausfiihrung einer VPN-Software spezialisiert sind. Die Gerate laufen mit geharteten Be-
triebssystemen, und die Hardware der Gateways ist fiir die Ausfiihrung der optionalen Verschliisse-
lungen optimiert. Es werden auch Produkte vertrieben, in denen die VPN-Software als Zusatzfunk-
tion einer anderen IT-Sicherheitskomponente bereitgestellt wird, etwa als Teil einer Firewall-Kom-
ponente.

Quelle: iflis]/Goldmedia 2018

Bei der Auswahl eines Gateways sollte auf den moglichen Datendurchsatz geachtet werden. Je nach
Anzahl der zu erwartenden Verbindungen sollte ein auf das Unternehmen abgestimmtes Gateway an-
geschafft werden.
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Tab. 12:

Vorteile

Vergleich vorgestellter VPN-Konfigurationen

Nachteile

Seite 29

Skalierbarkeit

Software-VPN

Geringe bzw. keine Anschaf-

fungskosten (Open-Source)

Administrationsaufwand kann
hoher sein

VPN teilt sich die Hardware
mit anderen Prozessen

gute Skalierbarkeit

Einsatz geeignet fir kleinere
Unternehmen

Gateway-VPN

Hohere Stabilitat
Héhere Leistung / Durchsatz

Hohere Anschaffungskosten

gute Skalierbarkeit
erst ab einer gewissen Anzahl

= Hardware auf den Einsatz als
VPN abgestimmt

Quelle: ifis]/Goldmedia 2018

von VPN-Verbindungen wirt-
schaftlich

Fir groBe und mittelstdndische Unternehmen, die einen hohen Anteil an Heimarbeitsplatzen und/
oder AuRendienstmitarbeitern haben, ist ein Hardware-VPN-Gateway eine mdgliche Losung. Fiir kleine
und mittelstandische Unternehmen, die nur wenige VPN-Anbindungen benotigen, kann eine Software-
|6sung in Betracht gezogen werden. Bei vorhandenen Virtualisierungsmoglichkeiten kann die VPN-
Software auch auf einer virtuellen Maschine installiert werden. Bei der Anbindung von Zweigstellen an
das Unternehmensnetz ist ein leistungsstarkes VPN-Gateway notig.

Fazit

Bei der Auswahl einer geeigneten VPN-LOsung spielt die Anzahl der bendtigten Verbindungen eine we-
sentliche Rolle, um eine angemessene, leistungsstarke Komponente auszuwéhlen. Auch die Uberle-
gung, ob eine Hardware- oder Software-Losung zum Einsatz kommen soll, ist neben den Anschaffungs-
kosten vorrangig von der bendétigten Leistung abhangig. Zu erwdhnen bleibt noch, dass sowohl bei der
Verwendung eines Software-VPN, als auch beim Einsatz eines VPN-Gateways hohe Kosten fir die Ein-
richtung und Administration der VPN-Komponente anfallen kénnen.

Weiterfiihrende Links zum Thema Virtual Private Network

= |S| Leitfaden BSI
https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/ISi-VPN/vpn node.html

=  BSI Grundschutzbaustein VPN
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/

content/baust/b04/b04004.html

=  Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

=  Aufbau von Virtual Private Networks (VPN) und Integration in Sicherheitsgateways
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/

vpn pdf.pdf?

blob=publicationFile
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1.7 LAN Transportverschliisselung mit Netzwerkzugangskontrollen

Die Netzwerkanschliisse eines Unternehmens bieten Zugang zu allen, sich im Netzwerk befindenden
Systemen und Daten. Zugang zum Unternehmensnetzwerk kann Uber physische Netzwerkzugange o-
der optional auch tber Funknetzwerke erlangt werden. Wenn sie ungeschiitzt sind, kénnen nicht nur
die eigenen Mitarbeiter auf die wichtigen Informationen des Unternehmens zugreifen, sondern auch
jeder Besucher oder externe Dienstleister, der sich mit einer freien Netzwerkdose verbindet.

In Zeiten von Netzlaufwerken und zentralisierten Datenspeichern, in denen viele der zu speichernden
Daten Uber das Netzwerk gesendet werden, kdnnen so groRe Teile des Datenbestands der Firma ein-
gesehen werden. Weitere Gefahr geht vom Einschleusen von Schadsoftware aus.

Offene WLAN-Netzwerke bieten, im Vergleich zu nicht geschiitzten Netzwerken, noch grofRere An-
griffsmoglichkeiten. Jeder, der sich in Reichweite eines WLAN-Netzwerks befindet, kann sich mit die-
sem verbinden.

Abb. 8: Funktionsweise der MACsec-Verschliisselung

------------------------------------|
| ) |

Switch A Switch B
i i
i i
| . . Verschllisselt mit |
i Entschllsselt Verschliisselt mit Entschlisselt Schltssel von Switch B i
Schllssel von Switch A

i i
i i
i i
i i
i i
i i
i Verschlisselt mit Empfangt und entschllsselt |
| Schlissel von Benutzer 1 die Daten 1

I O B N BN O BN BN B BN B BN B BN B BN B B B BN B BN B B B B B B BN BN BN BN BN B B
Quelle: iflis]/Goldmedia 2018

Der Einsatz von einfachen MAC-Filtern

Das Verwenden sogenannter MAC-Filter, die nur Geradten mit eingetragener MAC-Adresse den Zugang
zum Netzwerk gewdhren, verhindert die Teilnahme unbefugter Gerdte am Netzwerkverkehr. Die MAC-
Filter erfillen ihren Zweck, solange sich niemand vorsatzlich unbefugten Zugang zum Netzwerk ver-
schaffen will. Fir Kriminelle ist es vergleichsweise einfach, die eigene Gerateadresse zu verschleiern
und dem Netzwerk eine andere, autorisierte MAC-Adresse vorzugaukeln.

Netzzugangskontrollen durch MACsec

Einen zuverldssigen, sich ebenfalls auf der Netzwerkzugriffsschicht befindlichen Schutz bietet ein unter
dem Namen MACsec bekanntes Verfahren. Das im IEEE 802.1AE beschriebene Verfahren ermoglicht
eine Verschlisselung des Netzwerkverkehrs und schliel3t nicht berechtigte Gerate von der Kommuni-
kation des Netzes aus. Die Gerate sind aufgrund fehlender Schliissel nicht in der Lage, Daten richtig zu
ver- und entschlisseln. Die Verwendung von MACsec ist nur moglich, wenn alle Komponenten im Netz-
werk MACsec unterstiitzen. Bei bestehender Infrastruktur, in der die Unterstitzung nicht gegeben ist,
ist eine Umstellung auf MACsec mit erheblichem Aufwand verbunden.

© if[is] Institut fur Internetsicherheit und Goldmedia Strategy Consulting 2018



Kompass IT-Verschlisselung Seite 31

Netzzugangskontrollen fiir Funknetzwerke

Fiir die Zugangskontrolle in WLAN-Netzen sollte der Verschlisselungsstandard WPA?2 eingesetzt wer-
den. Nicht mehr verwendet werden sollte hingegen der alte WPA- sowie der WEP-Standard, da diese
mittlerweile als unsicher gelten. Die Kommunikation wird bei WPA2 mit dem symmetrischen Ver-
schlisselungsverfahren AES verschliisselt. So kann kein Dritter die Daten auslesen.

Tab. 13: Ubersicht der Netzzugangslésungen: Vor-/Nachteile

Vorteile Nachteile

MACsec = Zertifikatgestiitzte Authentisierung aller |= Bendtigt entsprechende Hardware
Netzteilnehmer (Router, Switche)
= Sicherer Schllsselaustausch = Hohe Kosten fiir die Anschaffung

= Verschlisselte Kommunikation

MAC-Filter = Keine zusatzlichen Kosten = Unverschliisselte Kommunikation
= Einfache Netzzugangskontrollen = MAC-Adresse kann gefalscht werden
WPA2 = Nur Zugang fir autorisierte = Beim kurzen Passwort anfallig fir
Netzteilnehmer Worterbuchangriffe

= Authentifizierung von Teilnehmern
= Mit AES verschlisselte Kommunikation

Quelle: iflis]/Goldmedia 2018

Fazit

Die Verschliisselung von kabellosen Netzwerken in einer Firma ist zwingend notwendig, damit sich
fremde Gerate keinen Zugang zum Unternehmensnetzwerk verschaffen konnen. Eine ausreichend si-
chere Verschlisselung bietet der WPA2-Standard. Auch das (ibrige Netzwerk sollte gegen unbefugte
Kommunikationsteilnehmer abgesichert werden. Die Verwendung von MAC-Filtern kann helfen, unge-
wollte Gerdte von der Kommunikation auszuschliefen. Einem Angreifer, der gezielt in das Netzwerk
eindringen will, stehen aber Mdglichkeiten offen, die Filterung zu umgehen. Einen besseren Schutz
bietet das MACsec-Protokoll. Dieses setzt allerdings voraus, dass alle Gerate im Netzwerk das Protokoll
unterstitzen, was bei einer bestehenden Infrastruktur zu hohen Kosten fiihren kann.

Weiterfiihrende Links zu LAN Transportverschliisselung mit Netzwerkzugangskontrollen

= |SI Leitfaden BSI
https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/ISi-VPN/vpn node.html

= BSI Uberblickspapier Netzzugangskontrolle BSI
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/Ueberblicks-
papier Netzzugangskontrolle.pdf? _blob=publicationFile

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

= BSI Sicherer Anschluss von Laptops an lokale Netze
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ con-
tent/m/m05/m05122.html

=  WLAN und LAN sichern mit IEEE 802.1X und Radius
https://www.heise.de/ct/artikel/WLAN-und-LAN-sichern-mit-lEEE-802-1X-und-Radius-
979513.html
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2 Daten sicher ablegen — dank Verschliisselung

Der Verlust und Diebstahl von Geraten ist das am haufigsten vorkommende Delikt im Bereich der Cy-
berkriminalitit®. Bei Industriespionage zihlt in 17 Prozent der Félle der Diebstahl von IT- oder Tele-
kommunikationsgeradten zu den wesentlichen Ursachen (It. Corporate Trust).

Der Diebstahl von Geraten ist so verbreitet, da gerade der Diebstahl mobiler Gerate leicht ist und es
dem Angreifer auf diese Weise sehr einfach gemacht wird, in den Besitz sensibler Daten zu gelangen.
Ob die Verschliisselung einzelner Dateien, die Aufbewahrung von Dateien in verschlisselten Contai-
nern oder die Verschliisselung des gesamten Systems - das Verschliisseln von Daten hilft, die Integritat
und die Vertraulichkeit der Daten sicherzustellen.

Tab. 14: Zentrale Teilbereiche der Verschliisselung gespeicherter Daten

‘ Losung Beschreibung
Verschliisselung aus Moglichkeiten, die erstellten Dateien verschlisselt zu speichern, bieten alle gangigen An-
Anwendungsprogrammen wendungsprogramme (Office, Acrobat etc.). Entsprechend der Version kommen aktu-

ellste Algorithmen zum Einsatz. Dabei wird nur die gespeicherte Datei selbst vor Einbli-
cken Dritter geschiitzt, mogliche vom System erzeugte temporare Dateien bleiben unver-
schlisselt.

Aktuelle Versionen der Anwendungen erreichen mit einem hinreichend langen Passwort
ein gutes Sicherheitslevel. Eine weitere Moglichkeit, Dateien aus einem Anwendungspro-
gramm heraus zu verschliisseln, bieten Kompressionsprogramme, die eine Verschliisse-
lung mehrerer Dateien und deren Metadaten zulassen.

Verschliisselungsfunktion Microsoft-Betriebssysteme bieten mit EFS (Encrypting File System) integriert ein Filesys-
des Betriebssystems tem an mit der Maglichkeit, einzelne Dateien oder Verzeichnisse zu verschlisseln. Bei
der EFS-Verschliisselung einer Datei erzeugt das System einen zufélligen Schlissel. Der
File Encryption Key (FEK) wird dann mit einem 6ffentlichen Benutzerschlissel verschlis-
selt und zusammen mit der Datei abgelegt. Entschliisselt wird mit dem privaten Schlissel
berechtigter Personen.

Dedizierte Es gibt eine Vielzahl an Werkzeugen, die bei der Verschliisselung von Dateien eingesetzt
Verschliisselungsprogramme | werden kann. Haufig bieten Anwendungen, die fiir die vollstandige Verschliisselung von
Datentragern eingesetzt werden kdnnen, auch die Funktion an, einzelne Dateien oder
Verzeichnisse zu verschlisseln. Viele der Verschlisselungslosungen bieten auch die Funk-
tion der Container-Verschliisselung an, bei der eine Datei als ,,Container” verwendet
wird, um Daten verschlisselt abzulegen. Diese Datei muss, um Zugriff auf den Inhalt zu
erlangen, ahnlich einem virtuellen Laufwerk eingelesen und mittels Passphrase getffnet
werden.

Quelle: iflis]/Goldmedia 2018

4 Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter, 2016 (Bitkom e.V.)
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2.1 Gerdte- und Datentragerverschliisselung — der Datenschutz

Eine Komplettverschlisselung von Computersystemen und Massenspeichern kann die darauf befind-
lichen Daten effektiv vor dem Zugriff Dritter schiitzen. Allein ein Benutzerpasswort stellt weder eine
Verschlisselung, noch einen ausreichenden Schutz der Daten dar. Spatestens wenn jemand direkten
Zugriff auf die Festplatte eines Geréts hat, ist der Schutz obsolet. Jeder, der Zugriff hat, kann die auf
dem Gerat enthaltenden Daten lesen, manipulieren und ggf. kopieren.

Mobile Device Management

Der Einsatz eines zentralen Mobile Device Managements (MDM) in Verbindung mit umfangreichen
Sicherheitsrichtlinien kann die Einrichtung bzw. die Konfiguration von mobilen Endgeraten bei einer
groReren Mitarbeiterzahl erleichtern und die Datensicherheit steigern. Die Geratefunktionen der mo-
bilen Endgerate kdnnen zentral gesteuert werden. Die systemeigene Gerateverschliisselung fir den
Speicher des mobilen Endgerates kann vorausgesetzt und bei der Konfiguration bereits aktiviert wer-
den, bevor ein Mitarbeiter ein unverschlisseltes Endgerat benutzen kann. Zusatzlich kann beim Verlust
oder Diebstahl des Endgerates die Fernloschung des Geratespeichers veranlasst werden.

Geridteverschliisselung

Gerateverschliisselung bedeutet, dass alle Datentrager, die Bestandteil eines Computersystems sind,
Informationen nur in verschlisselter Form speichern. Zur Entschlisselung wird ein geheimer Schlissel
in Form einer Passphrase oder einer anderen Art der Authentifizierung (z.B. Smart-Card oder Token)
bendtigt. Vor jedem Start des Betriebssystems muss der geheime Schlissel eingegeben werden, um
den Zugriff zu den gespeicherten Daten zu erhalten.

Datentréigerverschliisselung

Bei Massenspeichern wie USB-Sticks oder externen Festplatten ist die potenzielle Gefahr durch direk-
tes Auslesen der Daten besonders hoch. Eine Komplettverschliisselung des Massenspeichers hilft, die
darauf befindlichen Daten vor dem Einblick Dritter zu schiitzen.
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Tab. 15: Verschliisselungsmoglichkeiten fiir Gerdte und Datentrager

Losung Beschreibung ‘
Softwarebasierte Eine weitverbreitete, rein softwarebasierte Moglichkeit zur Verschlisselung von Laufwerken, Ord-
Verschliisselung nern und Dateien ist die Open-Source-Software VeraCrypt, die den Advanced Encryption Standard

(AES) zur Verschlisselung einsetzt.

Die aktuellen Pro- und Enterprise-Versionen von Windows und alle aktuellen MacOS-Versionen
halten ebenfalls die Moglichkeit bereit, eine kostenlose Verschlisselung aller Datentréger zu reali-
sieren. Bitlocker (fiir Windows mit RSA-Verschlisselung) kann zusatzlich auf spezielle, in den je-
weiligen PCs verbaute Hardware-Chips zuriickgreifen (siehe Kapitel 2.1).

Fiir den unternehmensweiten Einsatz von Verschliisselungslosungen bietet sich eine zentral ver-
waltete Verschliisselungslosung an. So kénnen bspw. verlorengegangene Passworter von einem
Administrator zurlickgesetzt werden. Solche Verwaltungstools werden sowohl fir die Betriebssys-
tem-Losungen angeboten, aber auch als eigenstandige Losungen verkauft.

Hardwarebasierte Voraussetzung sind spezielle, mit Hardware-Krypto-Controllern (sog. Trusted Platform Mo-
Verschliisselung dules/TPM) ausgestattete Festplatten oder USB-Sticks. TPMs beinhalten eigene Prozessoren mit
Keyword-Generatoren. Sie sind entsprechend teurer als Standard-Datentrager, ermoglichen aber
eine schnellere Ver- und Entschlisselung, da die Rechenoperationen durch die auf ihnen befindli-
chen Prozessoren moglichst hardware-nah ausgefiihrt werden. Die Platten speichern ausschlieR-
lich verschlisselte Daten, und die Verschlisselung der Festplatten lasst sich nicht ausschalten.
Das bedeutet, man muss immer erst einen Code eingeben, bevor man das Laufwerk nutzen kann.

Die selbst verschllisselnden Geréate bieten die Moglichkeit, das Geheimnis zu erneuern. In dem
Falle sind alle mit dem alten Geheimnis verschliisselten Daten unbrauchbar. Das funktioniert bei
einigen der Gerate sogar automatisch, wenn diese an ,fremde” Hardware angeschlossen wird.

Ein Gerat mit TPM, speziell angepasstem Betriebssystem und entsprechender Software bildet zu-
sammen eine Trusted Computing Plattform (TC-Plattform). Eine solche ,vertrauenswiirdige Platt-
form“ kann nicht mehr entgegen den Interessen des Herstellers genutzt werden, sofern dieser Be-
schrankungen festgelegt hat. Ein klassisches Beispiel ist die Bitlocker-Verschllsselung in
Windows-Betriebssystemen.

Quelle: iflis]/Goldmedia 2018

Zur Verschliisselung der Datentrager werden asymmetrische Verschliisselungsalgorithmen verwendet.
Die Sicherheit der Verschliisselung kann durch die Kombination mehrerer Schliissel gesteigert werden.
So kénnen etwa eine Passphrase und ein Token kombiniert werden, welche beide vor jedem Start des
Betriebssystems eingegeben werden missen, um die Entschlisselung der Daten zu ermdoglichen.

Kopieren, manipulieren und das Léschen von Dateien ist moglich, sobald das Passwort richtig ist. Die
Daten, die sich auf den Datentrdgern des Gerats befinden, sind nur geschiitzt, solange die Passphrase
nicht korrekt eingegeben wurde. Im laufenden Betrieb sind die Daten zuganglich und von jedermann
einsehbar, kopierbar oder veranderbar. Jeder, der die Passphrase besitzt, hat auch die Moéglichkeit, die
Daten zu entschlisseln.
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Hierarchisierung des Geheimschutzes ist aufwendig

Die Anfertigung diverser verschllsselter Partitionen kann, je nach Geheimhaltungsstufe der Informa-
tionen, sinnvoll sein. Dies geht jedoch mit einem hohen Verwaltungs- und Organisationsaufwand ein-
her. Wahrend eine komplett verschliisselte Festplatte nach der Eingabe des Passworts wie gewohnt
zur Verfliigung steht, braucht es beim Einsatz mehrerer verschliisselter Partitionen auch mehrere si-
chere Passworter, um einen verstarkten Schutz zu erreichen.

Die kostenlosen, frei verfligbaren Verschlisselungsprogramme sind oft nur in englischer Sprache ver-
flgbar und lassen sich selten zentral verwalten. Handblicher sind entweder nicht vorhanden oder fiir
Laien kaum verstandlich. Die zwingende Auswahl von Sicherheitsfeatures, deren Bedeutung oft nur
Spezialisten gelaufig ist, wirft weitere Fragen bei der Bedienung auf. Die Mdoglichkeiten zur Deaktivie-
rung der Verschlisselung sowie Notfallroutinen, z.B. beim Vergessen eines Passwortes, sind, wenn sie
implementiert sind, oft versteckt. Bei gréReren Unternehmen, die iber eine zentrale IT-Administration
verfligen, sind diese Hirden zum groRen Teil beseitigt. Kleine Unternehmen hingegen missen auf ex-
terne Dienstleister zurlickgreifen, wenn sie nicht Gber nétiges Know-how verfiigen.

Tab. 16: Vor- und Nachteile software- und hardwarebasierter Verschliisselungstechnologien

Vorteile Nachteile

Software- = |nvielen Betriebssystemen integriert = Obwohl i.d.R. Teil der Standardausstattung, ist das
basierte = QOpen Source-Anwendungen vorhanden Feature im Auslieferungszustand deaktiviert.
Verschliisselung | . zentralisierte Verwaltung méglich = PerformanceeinbuBen in der Nutzung

= Bendtigt (z.B. rudimentéares) Verschlisselungs- und

Recovery-Konzept

Hardware- = Schnelle Ver- und Entschliisselung = Hoherer Preis fir einzelne Datentrager

basierte = Bendtigt (z.B. rudimentares) Verschlisselungs- und

Verschliisselung Recovery-Konzept

Quelle: iflis]/Goldmedia 2018

Die folgenden Fragen sollen Ihnen eine Orientierung geben, wann eine Datentragerverschliisselung in
Betracht gezogen werden sollte, und Ihnen die Moglichkeit zu einer Selbsteinschatzung geben:

= Gibt es in lhrem Unternehmen mobile Endgerdte?
=>» Falls ja, sollten alle Zugdnge und Daten von allen Zugangspunkten abgesichert und verschlisselt

sein.

= Stellt der Verlust eines mobilen Endgerdites ein Risiko fiir Ihr Unternehmen dar?
=>» Falls ja, sollte der potenzielle Schaden so gering wie moglich gehalten werden. Alle Gerate sollten
mit starken Methoden zur Authentifizierung ausgestattet und verwendet werden.

= Gibt es ein zentrales Mobile-Device-Management?
=>» Falls ja, sollte beachtet werden, dass die Verwaltung von mobilen Geraten einen hohen Admini-
strationsaufwand mit sich bringt, der mit Verwaltungssoftware reduziert werden kann.
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Fazit

Die Frage, ob alle Datentrager innerhalb einer Organisation verschlisselt werden sollten, ist abhdangig
von den individuellen Schutzbedirfnissen der Gerate. Grundsatzlich sollten alle mobilen Gerate und
mobilen Datentrager verschlisselt werden, da ein sehr hohes Risiko besteht, dass mobile Datentrager
verloren gehen, gestohlen oder unbemerkt kopiert werden.

Stationare Systeme, die gegen Diebstahl durch weitere physische Barrieren geschiitzt sind, sollten zu-
mindest dann verschliisselt werden, wenn auf ihnen Informationen gespeichert sind, die einen Unter-
nehmenswert darstellen. Dies kdnnen sowohl Daten aus der Forschung und Entwicklung als auch Kun-
dendaten sein.

Weiterfiihrende Links zu Gerdte- und Datentréigerverschliisselung

= Einsatz eines Verschliisselungsproduktes fiir tragbare IT-Systeme
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/
content/m/m04/m04029.htm|?nn=6610630

= Einsatz von Datentragerverschliisselung
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/
Inhalt/ _content/m/m04/m04433.html|

= Selbstverschliisselnde Festplatten
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/
Inhalt/ content/m/m04/m04435.html|

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

= Einsatz von BitLocker Drive Encryption
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/
content/m/m04/m04337.html
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2.2 Dateiverschliisselung — sicher vor Einblicken Dritter

Eine Alternative zur Datentragerverschlisselung stellt die gezielte Verschllsselung einzelner Dateien,
Ordner und Verzeichnisse dar. So kdnnen besonders sensible Dateien selektiv und ressourcenscho-
nend geschiitzt werden. Die Verschliisselung schiitzt die Vertraulichkeit der Daten auch im laufenden
Betrieb eines Computersystems. Der Zugriff auf die Daten ist erst nach erfolgreicher Eingabe eines
Passworts moglich. So kann auch bei paralleler Nutzung eines Systems die Berechtigung zur Einsicht
der Daten geregelt werden. Auch fiir den sicheren Transport von Daten via E-Mail oder Massenspei-
cher ist die Verschliisselung einzelner Daten eine einfache, aber effektive Losung.

Erhohter Aufwand beim Schliisselmanagement

Moglicher Schwachpunkt bei der Verschliisselung auf Anwendungsebene ist ein langfristiges Schliis-
selmanagement fiir die Schllssel der einzelnen Dateien. Der Nutzer sollte flr jede Datei ein Passwort
angeben. Nutzt er fiir jedes Dokument ein separates Passwort, ist es schwer, den Uberblick zu behal-
ten. Bei Verlust eines Passworts ist die verschliisselte Datei nicht mehr zu entschliisseln. Verscharft
wird dieses Problem durch die Tatsache, dass die Mitarbeiter vieler Unternehmen alleine fir das Ma-
nagement ihrer Schlissel sorgen missen und die Passwortverwaltung dadurch nur unzureichend ge-
regelt ist.

Abhilfe schafft ein sicherer Passwortmanager. Zu einem weiteren Problem konnte der Schliisselaus-
tausch bei der Nutzung der Daten durch mehrere Nutzer werden, wenn kein verschlisselter Kommu-
nikationskanal vorhanden ist. Sobald Mitarbeiter selbststandig anfangen, Dateien auf ihren Geraten zu
verschlisseln, kann es passieren, dass Unternehmensdaten fiir andere Mitarbeiter oder Administrato-
ren nicht mehr zugénglich sind und dem Unternehmen bei Ausscheiden des Mitarbeiters verloren ge-
hen. Es ist deshalb davon abzuraten, solche Lésungen im Unternehmen zu kommunizieren, wenn kein
Konzept zur zentralen Schlisselverwaltung vorliegt.

Ebenfalls problematisch sind fehlende Compliance-Vorgaben und die dadurch entstehende Selbstver-
waltung der Nutzer. Diese miissen dann selbst entscheiden, wann Dateien verschliisselt werden sollen
und wann nicht. Dies fihrt im Zweifel dazu, dass schutzbedirftige Daten unverschliisselt bleiben.
Selbst mit bestehendem Verschlisselungskonzept braucht es eine ausreichende Sensibilisierung der
Mitarbeiter, die z.B. (iber Awareness-MaRRnahmen erzielt werden kann, damit die Schutzbedarfe der
Dateien beriicksichtigt werden.

Abb. 9: Uberblick iiber Level der Dateiverschliisselung
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Quelle: iflis]/Goldmedia 2018
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Dedizierte Verschliisselungsprogramme

Eine Alternative zur Dateiverschliisselung bietet die Erstellung verschliisselter Container, in denen Da-
teien und Ordner abgelegt werden konnen. Die Sicherheit der Container hangt von der Sicherheit der
gewahlten Passworter ab. Zusatzlich ist es moglich, eine Zweifaktor-Authentifikation zur Entschlisse-
lung der Container einzurichten. Zu einem sicheren Passwort kann noch eine Schliisseldatei oder ein
Sicherheits-Token verlangt werden. Die Sicherheit erhdht sich dadurch, weil das Wissen um das Pass-
wort zur Entschlisselung alleine nicht ausreicht. Auch hier besteht das Problem, dass bei Nutzung
durch mehrere Nutzer ein sicherer Weg fir den Austausch der Schliisseldateien und des Passworts
erforderlich ist.

Ferner ist es auch moglich, versteckte Container anzulegen. Diese werden im Dateisystem nicht ange-
zeigt und erst nach Eingabe eines weiteren Passworts sichtbar. Da die Container beim Speichern immer
im Ganzen neu synchronisiert werden muissen, kdbnnen bei groBen Containern Komplikationen bei der
Synchronisation auftreten. RegelmaRige Updates, um Sicherheitsliicken bei der Umsetzung der Ver-
schliisselungsalgorithmen zu schlieRen, sind notwendig, da eine Aushebung der Verschlisselung diese
wirkungslos machen wiirde.

Tab. 17: Vor- und Nachteile der Technologien zur Dateiverschliisselung

Vorteile Nachteile

Verschliisselung aus = ohne zusatzliche Software nutzbar | = langfristiges Schlisselmanagement schwierig

Anwendungsprogrammen = bietet ohne viel Aufwand ein aus- = Probleme bei der Schlissellibermittlung bei

reichendes Level an Vertraulichkeit mehreren Nutzern
Verschliisselungsfunktion = ohne nachtragliche Installation an- | = nur bei bestimmten Systemen einsetzbar
des Betriebssystems wendbar

= bei Nutzung durch mehrere Benut-
zer konnen offentliche Schlissel aus
dem Active Directory genutzt wer-
den

Dedizierte Verschliisselungs- | * mehrere Mdglichkeiten, Daten zu = |angfristiges Schlisselmanagement schwierig

programme verschliisseln = Probleme bei der Schliisselibermittlung bei
= ermoglicht Container-Verschlisse- mehreren Nutzern
lung

Quelle: iflis]/Goldmedia 2018

Fazit

Die Verschlisselung einzelner Dateien erhoht deren Vertraulichkeit und hilft, sie vor Einblicken Dritter
zu schiitzen. Dabei greift der Schutz auch im laufenden Betrieb eines IT-Systems, wenn das Passwort
flr die Verschliisselung des Datentragers bereits eingegeben wurde. Deshalb ist es sinnvoll, besonders
schutzbediirftige Dateien z.B. in verschliisselten Containern abzulegen. Auch beim nicht verschliissel-
ten Versand von E-Mails kann die Verschliisselung der angehdngten Dateien fir ein nétiges Mal} an
Sicherheit sorgen. Problematisch beim Verschliisseln einzelner Dateien ist immer die Verwaltung der
Schlissel.
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Weiterfiihrende Links zu Dateiverschliisselung

= Veracrypt
https://veracrypt.codeplex.com/

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/

= Einsatz von Datentragerverschliisselung
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/
content/m/m04/m04433.html|
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2.3 Cloud-Speicher-Dienste und Verschliisselung

Die einfache Synchronisation, der standortunabhangige Zugang und die standige Verfiigbarkeit gespei-
cherter Daten machen die Nutzung von Cloud-Speicher-Diensten zu beliebten Werkzeugen. So ist es
kaum verwunderlich, dass die Mehrheit der von uns befragten Unternehmen Cloudlésungen nutzt.
Nutzern ist es moglich, ihre Daten an einer zentralen Stelle zu speichern und von verschiedenen Platt-
formen auf sie zuzugreifen. Zudem bietet das Online-Backup eine einfache Form zur Datensicherung.
Cloud-Speicher-Dienste konnen fiir verteilt arbeitende Arbeitsgruppen eine Méglichkeit fir unterneh-
mensweite Kollaborationen bieten und die Effizienz von Arbeitsabldufen und Prozessen signifikant
steigern.

Haufig besteht die Mdoglichkeit, durch Client-Software oder durch ein Web-Portal von vielen unter-
schiedlichen Gerateklassen auf die Daten zuzugreifen. Namenhafte Cloud-Speicher-Dienste sind u.a.
Dropbox, OneDrive von Microsoft und Google Drive. Alternativ lasst sich auch mithilfe von z.B. Own-
Cloud oder Nextcloud eine eigene Cloud-Infrastruktur betreiben. Die Software ist Open Source und
lasst sich an die eigenen Beddrfnisse anpassen.

Das Nutzen von Cloud-Speicher-Diensten ist mit Risiken verbunden, da die Daten in die Obhut des
Anbieters gegeben werden. Dienstausfille der Anbieter kdnnen die Arbeitsprozesse stark einschran-
ken. Sollen vertrauliche Daten mit hohem Schutzbedarf in die Cloud ausgelagert werden, knnen ohne
zusatzliche Sicherheitsmechanismen datenschutzrelevante Risiken entstehen. Es droht der Verlust der
Vertraulichkeit und Integritat der Daten. Die durchgefiihrte Erhebung zeigt, dass trotz dieser Risiken
viele Unternehmen auf fertige Cloud-L6sungen setzen und auch in puncto Verschliisselung auf die An-
gebote des Herstellers zurlickgreifen.

Abb. 10: Verschliisselungsmoglichkeiten einer Cloud-Anwendung
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Transportwege und Speicherort der Daten

Es besteht ein Risiko fur die Vertraulichkeit der Daten, wenn der Transport und die Speicherung der
Daten unverschlisselt stattfinden. Sollen schiitzenswerte Daten online gespeichert werden, sollte tiber
den Einsatz von Verschlisselungsverfahren nachgedacht werden. Dabei gibt es drei Bereiche, die je
nach Schutzbedarf abgedeckt werden sollten:

= die Transportwege (Data-in-Motion),
= der Speicherort der Daten (Data-at-Rest) und
= der Speicherort beim jeweiligen Benutzer (Data-at-Rest).

Die Verschliisselung der Daten auf dem Transportweg wird oft bei den Anbietern standardmaRig und
ohne zusatzliche Kosten angeboten. Daher sollte bei der Auswahl des Anbieters auf eine angemessene
Transport-Sicherheit Wert gelegt werden.

Die Verschliisselung der Daten auf Dateiebene am Speicherort erhéht zwar die Sicherheit der Daten,
allerdings sollte beriicksichtigt werden, dass der Anbieter die Verantwortung fir das Schlisselmanage-
ment hat. So ware der Anbieter potenziell in der Lage, die verschliisselten Daten wieder zu entschlis-
seln. Bei der Auswahl des Anbieters sollte das Verschlisselungsverfahren und das Schliisselmanage-
ment transparent und nachvollziehbar sein.

Verschliisselung auf Dateiebene

Die groRte Sicherheit kann erreicht werden, wenn die Daten vor dem Ubertragen beim Client schon
verschlisselt werden. Dies kann durch Zusatzsoftware wie Boxcryptor oder Cryptomator ermdoglicht

werden (siehe Kapitel 2.2). Die Daten werden lokal mit einem Krypto-Verfahren verschlisselt und erst
dann in die Cloud geladen, so werden nur verschliisselte Daten (ibermittelt. Der Nutzer muss ein ge-
eignetes Schliisselmanagement verwenden, um z.B. Daten mit Dritten zu teilen. Ferner muss der Nut-
zer seinen eigenen kryptografischen Schliissel sicher aufbewahren.

Es kann weder der Anbieter noch ein Dritter die gespeicherten Daten einsehen. Lediglich Personen,
die Gber die entsprechende Passphrase oder den passenden Schliissel verfligen, haben die Mdglichkeit
zur Entschlisselung. Haufig kann das Verschllisselungsverfahren optional ausgewahlt werden. Falls
eine eigene Cloud-Infrastruktur betrieben wird, kann die clientseitige Verschliisselung ein zusatzliches
Sicherheitsfeature darstellen.

Unternehmen missen ihre Anforderungen an einen Cloud-Speicher-Dienst klar definieren. Bei der
Auswahl des Cloud-Anbieters sollte auf Siegel und erfiillte Anforderungskataloge geachtet werden.
Ebenso sollte an eine Verschliisselung auf Dateiebene gedacht werden. Kosten fiir Zusatzsoftware soll-
ten bei der Kalkulation bericksichtigt werden. Das Teilen der Daten wird dadurch komplexer. Nutzer
mussen mehr Aufwand fir ein geeignetes Schliisselmanagement mit sicherem Schliisselaustausch auf-
bringen. Das Teilen von verschliisselten Daten wird zusatzlich komplexer, falls die Zusatzsoftware keine
Funktionen zum Teilen von Daten unterstitzt. Die Mdéglichkeit zur Zusammenarbeit kdnnte einge-
schrankt werden.

Die kostenpflichtige Zusatzsoftware Boxcryptor ermdoglicht eine effiziente Kollaboration. Cryptomator
ist eine kostenfreie Losung, bietet jedoch kein Schliisselmanagement an. Freie Lizenzen gibt es haufig
nur flr den privaten Gebrauch und sind oft in ihrer Funktionalitat stark eingeschrdankt. Zudem kann
eine aufwendige Konfiguration der Software den Einsatz erschweren.
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Tab. 18: Vor- und Nachteile zur Methodik von Cloud-Speicher-Diensten

Losung Vorteile Nachteile

Anbieter von = vorhandene Transportverschliisselung = kostenpflichtig fiir den gewerblichen Gebrauch

Cloud-Speicher- | = keine zusatzliche Pflege und Verwaltung der | = Verschliisselung auf Dateiebene (Data-at-Rest) nur
Diensten (z.B.

Infrastruktur mit Einschrankungen (falls vorhanden)
Dropb?x oder = Speicherplatz skalierbar = kaum konfigurierbar
OneDrive) .
= Support durch Anbieter
Eigene Cloud- = flexibel konfigurierbar = hoher Pflege- und Verwaltungsaufwand
Speicher-Infra- = Unternehmen behalten Kontrolle {iber = zusatzliche Kosten fir den Betrieb

struktur (z.B.
Owncloud oder
Nextcloud)

ihre Daten = Speicherplatz nur mit Aufwand skalierbar
= Open-Source-Losungen vorhanden
= bietet hochstes Sicherheitspotenzial

Quelle: iflis]/Goldmedia 2018

Die folgenden Fragen sollen zur Orientierung beim Einsatz von Cloud-Speicher-Diensten dienen:

= Sollen sensible Unternehmensdaten in die Cloud ausgelagert werden?

= Bietet der Anbieter eine effiziente Transportverschliisselung der Daten an?

= |st der Speicherort der Daten bekannt?

=  Gibt es eine Verschlisselung auf Dateiebene?

= Sollen verschliisselte Dateien mit mehreren Anwendern synchronisiert werden?
= Bendtigt Ihr Unternehmen eine flexible Skalierbarkeit der SpeichergréRe?

= Besitzt lhr Unternehmen die Ressourcen und Fachwissen, um eine eigene Speicher-Infrastruktur
aufzubauen?

=  Welche Dateien- und DatenschutzmaRnahmen hat das Unternehmen erfillt?

Fazit

Cloud-Speicher-Dienste sind nicht mehr aus den Unternehmensabldaufen wegzudenken. Synchronisa-
tion, der standortunabhangige Zugang und die standige Verflgbarkeit der Daten sind fiir Arbeitsab-
laufe und Kollaborationsarbeiten von groflem Vorteil. Je nach Sicherheitsanforderungen gibt es viele
Moglichkeiten, Cloud-Speicher-Dienste in eine Unternehmensumgebung zu integrieren.

Das hochste Mald an Sicherheit kann durch eine eigene Infrastruktur erreicht werden. Standige Pflege
und entsprechendes Know-how sind fiir eine Gewahrleistung der Sicherheit unabdingbar.
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Weiterfiihrende Links zu Cloud-Speicher-Diensten und Verschliisselung

= BSI - Sicherheitsempfehlungen fiir Cloud-Computing-Anbieter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/
Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?
blob=publicationFile&v=6

* Uberblickspapier Online-Speicher
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSl/Grundschutz/Download/
Ueberblickspapier Online-Speicher pdf.pdf? blob=publicationFile

=  BSI Sichere Nutzung von Cloud-Diensten
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/
Sichere Nutzung Cloud Dienste.pdf? blob=publicationFile&v=8

= Deutschland sicher im Netz: Cloud Computing Infos
https://www.sicher-im-netz.de/cloud-computing-infos

= Teletrust Anbieterverzeichnis
https://www.teletrust.de/anbieterverzeichnis/
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Glossar

Administratorenrechte
Adobe Connect
AES (Advanced Encryption Standard)

API (Application Programming Interface)

Authentizitat

B2B (Business-To-Business)
B2C (Business-To-Customer)
BitLocker

Boxcryptor
Bring-your-own-Device-Policy
CA (Certificate Authority)

Citrix

Container
Cryptomator

Diffie-Hellman

Dropbox

EFS (Encryption File System)

E-Mail Gateway
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Als Administratorenrechte werden erweiterte Befugnisse
eines Benutzers beschrieben, welche es ermoglicht, beson-
dere Dateien zu verdndern, zu l6schen und zu verschieben.

Siehe Kollaborationsplattform.

Es handelt sich um ein elektronisches und symmetrisches
Verschliisselungsverfahren.

APIs bezeichnen Programmierschnittstellen auf Anwen-
dungsentwicklungsebene, die anderen Softwaresystemen
oder Programmen zur Anbindung bereitgestellt werden.

Die Authentizitat ist eines der Schutzziele der Informations-
sicherheit. Sie beschreibt die Echtheit von Daten.

Geschéftsbeziehungen zwischen 2 Unternehmen werden
als B2B bezeichnet.

In Abgrenzung zu B2B beschreibt B2C die Geschéftsbezie-
hungen zwischen Unternehmen und Kunden.

BitLocker ist eine Festplattenverschlisselungssoftware von
Microsoft fir Windows.

Boxcryptor ist eine kostenpflichtige Softwareldsung zur Da-
teiverschlusselung.

Richtlinien fiir den Umgang mit privaten Endgeraten fir
den geschéftlichen Einsatz.

Zertifizierungsstellen fir digitale Zertifikate, um 6ffentliche
Schliissel Personen oder Organisationen zuzuordnen.

Siehe Kollaborationsplattform.

Container sind verschlisselte virtuelle Behalter fir die La-
gerung von Dateien.

Im Gegensatz zu Boxcryptor ist Cryptomator eine kosten-
lose Softwareldsung zur Dateiverschliisselung.

Das Diffie-Hellmann-Protokoll ist ein Verfahren, welches
genutzt wird, um einen geheimen Schlissel fiir z.B. ein
Kryptosystem Uber eine o6ffentliche Leitung sicher auszu-
tauschen.

Dropbox ist ein kommerzieller Cloud-Speicher-Anbieter.

Das Encrypting File System ist ein Verfahren zur Dateiver-
schlisselung auf NTFS-Datentrdgern. Dieses Verfahren
kann in Betriebssystemen von Microsoft wie Windows ein-
gesetzt werden.

Ein E-Mail-Gateway ist ein zentraler Knotenpunkt, in dem
ausgehende E-Mails automatisiert verschliisselt werden
kénnen.
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Ende-zu-Ende-Verschlisselung

FEK (File Encryption Key)

FileVault 2

GoToMeeting
Google Drive

HTTP (Hypertext Transfer Protocol)

HTTPS (Hypertext Transfer Protocol Secure)

IEEE 802.1AE

Integritat

IPSec

IRC (Internet Relay Chat)

ISDN (Integrated Services Digital Network)

Kollaborationsplattformen

LAN (Local Area Network)

MAC-Adresse (Media-Access-Control-Adresse)

MACsec
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Die Ubertragenen Daten werden auf der Senderseite ver-
schlisselt und erst auf der Empféangerseite wieder ent-
schliisselt, sodass die Dateniibertragung tiber alle Ubertra-
gungsstationen hinweg verschlisselt ist und von keinem
Dritten eingesehen werden kann.

Um eine verschliisselte Datei oder ein verschlisseltes Lauf-
werk zu entschliisseln, wird ein File Encryption Key beno-
tigt.

FileVault 2 ist eine Datei- und Speicherverschliisselungs-
funktion unter dem Betriebssystem Mac.

Siehe Kollaborationsplattform.
Google Drive ist der Cloud-Speicher-Dienst von Google

Das HTTP-Protokoll ist ein Ubertagungsprotokoll, welches
auf der Anwendungsschicht arbeitet. Es wird dazu benutzt,
um Webseiten in einem Webbrowser zu laden.

HTTPS basiert auf HTTP, wobei jedoch die Ubertragenen
Daten der Webseiten verschliisselt und dadurch abhorsi-
cher Gbertragen werden, bevor sie im Webbrowser ange-
zeigt werden.

Siehe MACsec.

Die Integritat ist eines der Schutzziele der Informationssi-
cherheit. Sie beschreibt die Unversehrtheit der Daten vor
unautorisierten Modifikationen Dritter.

Es handelt sich bei IPSec um eine Erweiterung fir das Inter-
net-Protokoll (IP) von der Internet Engineering Task Force
(IETF). Mit IPSec lassen sich IP-Pakete verschliisseln und ge-
sichert Uber Netze transportieren. Zudem wurde das Proto-
koll um Authentisierungsmechanismen erweitert. So kon-
nen Absender oder Schlissel authentisiert werden.

IRC ist ein Messaging-Dienst. Es ist ein textbasiertes Chat-
System.

ISDN ist ein internationaler Standard fir ein digitales Tele-
kommunikationsnetzwerk, welches heute hauptsachlich
zur Telefonie genutzt wird.

Kollaborationsplattformen sind zumeist Online-Plattfor-
men, die gruppen- und unternehmensiibergreifende Zu-
sammenarbeit an Projekten und die Synchronisation und
Austausch von Daten ermoglicht.

LAN beschreibt ein lokales Heim- oder Unternehmensnetz-
werk.

Eine MAC-Adresse ist eine eindeutige Hardware-Adresse
des Netzwerkadapters. Sie dient zur eindeutigen Identifika-
tion in Rechnernetzen. Je nach Betriebssystem ist sie auch
unter Physikalischer Adresse oder Ethernet-ID bekannt.

MACsec umfasst ein Authentisierungsverfahren fiir MAC-
Adressen aller im lokalen Netz verbundenen Gerite.
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Messaging-Dienste sind Softwareldsungen zum Austausch
von Kurznachrichten, zumeist in Textform oder aber auch
in anderen Datenformaten wie Audio- und Videoform.

Ein Mobile-Device-Management dient zur zentralen Konfi-
guration und Verwaltung von mobilen Endgerdten im Un-
ternehmensumfeld.

Nextcloud ist ein Open Source (siehe Open Source) und
eine frei verfligbare Softwareldsung fir einen Online-Spei-
cher-Dienst, welcher komplett selber konfigurierbar ist. Es
basiert auf Owncloud.

OneDrive ist ein Cloud-Speicher-Dienst von Microsoft.

Als Open Source gilt Software, dessen Quelltext 6ffentlich
zuganglich ist und von Dritten genutzt und verandert wer-
den kann.

Ist eine freie Software, um Zugang zu einem virtuellen pri-
vaten Netzwerk aufzubauen.

Das OSI-Modell ist ein Referenzmodell fiir Netzwerkproto-
kolle, welches in mehreren Schichten aufgebaut ist und
Schnittstellen fiir die anderen Schichten und Protokolle be-
inhaltet.

Owncloud ist ein Open Source (siehe Open Source) und
eine frei verfligbare Softwareldsung fur einen Online-Spei-
cher-Dienst, welcher komplett selber konfigurierbar ist.
Owncloud dient insbesondere zum Aufbau einer eigenen
Infrastruktur fiir einen Online-Speicher-Dienst.

Bei GNUPG/PGP handelt es sich um eine Software, die ver-
wendet werden kann, um Daten zu verschlisseln und elekt-
ronisch zu signieren. Oft wird GNUPG/PGP benutzt, um E-
Mails zu verschlisseln. Es wird ein asymmetrisches Public-
Key-Verfahren verwendet, um die Nachrichten zu ver-
schlisseln bzw. wieder zu entschlisseln.

Policys sind Richtlinien, welche eine Handlungs- oder Aus-
flhrungsvorschrift in einem Unternehmensumfeld be-
schreiben.

Siehe Kollaborationsplattform.

Eine Infrastruktur fir offentliche Schlissel ist eine Hierar-
chie von digitalen Zertifikaten. Sie dienen dazu, digitale Zer-
tifikate sicher auszutauschen.

Siehe Messaging-Dienst.

Siehe Messaging-Dienst.

S/MIME ist ein Standard zum Verschlisseln und Signieren
von Dateien.

Schadsoftware oder Malware ist schadlicher Quellcode,
welcher das Ziel hat, auf dem infizierten informationstech-
nischen System Schaden anzurichten. Bekannte Beispiele
dafir sind Viren, Wirmer oder auch Trojaner.
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Schliisseldatei Eine Schliisseldatei ist eine Datei, welche als Faktor zur Au-
thentisierung dient. So kann z.B. fiir das Offnen einer Datei
neben einem Passwort noch zusatzlich eine Schliisseldatei
bendotigt werden.

Secure Real-Time Transport Protocol (SRTP) SRTP ist eine verschliisselte Variante des RTP-Protokolls zur
Kommunikation im Internet, welches zunehmend Verwen-
dung bei IP-Telefonie findet.

Sicherheitstoken Sicherheitstoken fungieren ahnlich wie eine Schliisseldatei
zur Authentisierung. Allerdings ist ein Sicherheitstoken eine
Hardwarekomponente meist in Form eines USB-Sticks

Skype Skype ist eine Software von Microsoft zur Internet-Telefo-
nie.

Slack Siehe Messaging-Dienst.

Smartcard Eine Smartcard oder Chipkarte ist eine Kunststoffkarte mit

einem integrierten Chip. Zum Auslesen wird ein Kartenle-
segerat benotigt

Software-Development-Kits (SDKs) SDKs sind Sammlungen von Werkzeugen und Bibliotheken
zum Programmieren und dienen Softwareentwicklern zum
Erstellen von Anwendungen.

SSL (Secure Sockets Layer) SSL ist ein Verschlisselungsprotokoll fiir den Datentransfer
auf der Transportschicht des TCP/IP-Protokollstapels und
Vorganger von TLS.

SSL/TLS-Sicherheitszertifikaten SSL/TLS-Sicherheitszertifikate dienen zur Authentisierung

von Webseiten.

TLS (Transport Layer Security) TLS ist ein Verschlisselungsprotokoll fir den Datentransfer
auf der Transportschicht des TCP/IP-Protokollstapels und
Nachfolger von SSL.

TPM (Trusted Platform Module) TPMs sind spezielle Hardwarekomponenten mit kryptogra-
fischen Funktionen.

Trust Center Siehe CA.

Veracrypt Veracrypt ist ein Programm, mit dem ganze Speicherlauf-
werke verschliisselt oder verschliisselte Container erstellt
werden konnen.

Vertraulichkeit Die Authentizitat ist eines der Schutzziele der Informations-
sicherheit. Sie beschreibt den Schutz der Daten vor dem Zu-
griff unautorisierter Dritter.

Virtuellen Maschine (VM) Eine virtuelle Maschine ist eine reale Nachbildung eines
Rechnersystems mit real existierenden Hardwarekompo-
nenten, in dem ein Rechnersystem emuliert werden kann.

Virtuelles Laufwerk Ein virtuelles Laufwerk ist eine Emulation eines Datentra-
gers oder Wechselmediums, wie z.B. eines CD- oder DVD-
Laufwerks.

Voice-over-IP Das Verfahren beschreibt die paketvermittelnde Telefonie

Uiber das Internet.
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VPN (Virtual Private Network) VPNs sind in sich geschlossene Kommunikationsnetzwerke,
welche genutzt werden, um verschlisselten Fernzugriff auf
Unternehmensdaten herzustellen.

WebEx Siehe Kollaborationsplattform.
WhatsApp Siehe Messaging-Dienst.
White-Label-Losung Eine White-Label-L6sung beinhaltet einen eingekauften

Dienst oder ein Produkt, das auf die Unternehmensanfor-
derungen angepasst werden kann.

WPA (Wi-Fi Protected Access) WPA ist eine veraltete Verschlisselungsmethode fiir draht-
lose Netzwerke.

WPA2 (Wi-Fi Protected Access 2) WPA?2 ist der Nachfolger von WPA und eine Verschlisse-
lungsmethode flr drahtlose Netzwerke.

XMPP (Extensible Messaging and Presence Protocol) Das XMPP ist ein offenes Kommunikationsprotokoll. Es wird
haufig fir Messaging-Dienste benutzt (siehe Messaging-
Dienst). Durch Erweiterungen kann die Funktionalitat belie-
big und individuell erweitert werden.

ZRTP (Z und Real-Time Transport Protocol) ZRTP ist ein Schlisselaustauschprotokoll und wird verwen-
det, um Schlussel flr eine Verschliisselung zwischen zwei
Endpunkten eines VolP- (siehe VolP) basierten Telefonats
auszutauschen.

Zweifaktor-Authentifizierung Die Zweifaktor-Authentifizierung beschreibt ein Authentifi-
zierungsverfahren, das zwei unterschiedliche Faktoren zur
erfolgreichen Authentifizierung bendtigt. Z. B. werden ein
Passwort und eine Schliisseldatei bendtigt, um Zugang zu
bekommen.
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